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RESUMO

Este trabalho aborda de maneira aprofundada a problematica da lavagem de dinheiro, uma
pratica ilicita que movimenta grandes quantias financeiras e tem implicac6es significativas no
cenario econémico global. A Lei n® 9.613/98, que trata dos crimes de lavagem de dinheiro no
Brasil, é analisada em seus aspectos processuais penais, elucidando os procedimentos de
dendncia, investigacdo, ordem de prisdo, e medidas como apreensdo e sequestro de bens. O
papel do Compliance como ferramenta de prevencdo a essas praticas ilicitas é destacado,
ressaltando sua importancia e evolucao historica, além de como ele opera na pratica dentro das
instituicdes financeiras. Os principais reguladores do mercado financeiro brasileiro, como a
CVM, ANBIMA, BACEN e COAF, sdo apresentados em seu papel de fomentadores de préaticas
de prevencao e combate a lavagem de dinheiro, demonstrando a relevancia de suas regulactes
e intervencdes atraveés de casos reais. Por fim, o trabalho explora o impacto das novas
tecnologias, como a Inteligéncia Artificial e 0 Machine Learning, na deteccdo de atividades
suspeitas e no aprimoramento das estratégias de prevencao a lavagem de dinheiro. A analise
critica dessas ferramentas evidencia o quanto elas tém se tornado indispensaveis no cenério
atual, ao mesmo tempo em que lanca um olhar sobre os desafios e as possibilidades futuras.

Palavras-chave: Lavagem de Dinheiro, Compliance, Regulacdo Financeira, Tecnologias
Emergentes.



ABSTRACT

This study provides an in-depth analysis of money laundering, an illicit practice that mobilizes
large amounts of financial resources and has significant implications on the global economic
scenario. Law n° 9.613/98, which addresses money laundering crimes in Brazil, is analyzed in
its penal procedural aspects, elucidating procedures for denunciation, investigation, arrest
orders, and measures such as asset seizure and confiscation. The role of Compliance as a
preventive tool against these illicit practices is highlighted, emphasizing its importance and
historical evolution, as well as its practical operation within financial institutions. The main
regulators of the Brazilian financial market, such as CVM, ANBIMA, BACEN and COAF, are
presented in their role as promoters of money laundering prevention and combat practices,
demonstrating the relevance of their regulations and interventions through real cases. Finally,
the paper explores the impact of new technologies, such as Artificial Intelligence and Machine
Learning, in detecting suspicious activities and improving money laundering prevention
strategies. The critical analysis of these tools highlights how indispensable they have become
in the current scenario, while also examining the challenges and future possibilities.

Keywords: Money Laundering, Compliance, Financial Regulation, Emerging Technologies.
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1 INTRODUCAO

A constante evolucao do cenario financeiro global, impulsionada por avancos
tecnologicos e transformacdes sociopoliticas, tem destacado a necessidade
imperativa de mecanismos eficazes de prevencdo e combate a lavagem de dinheiro.
Este fendbmeno, ndo apenas mina a integridade das instituicdes financeiras, mas
também representa uma ameaca significativa a estabilidade econémica e a seguranca
nacional. O presente trabalho se debruga sobre a complexidade desse tema,
explorando as diversas facetas da lavagem de dinheiro e as estratégias
implementadas para sua mitigagao.

Ao longo dos capitulos, discutimos os aspectos conceituais e historicos da
lavagem de dinheiro, mergulhando nas intrincadas técnicas utilizadas pelos
criminosos e nas respostas legislativas e regulamentares desenvolvidas para
combaté-las. A Lei n.° 9.613/98, em patrticular, foi analisada em detalhes, destacando-
Se seus aspectos processuais penais e o papel crucial das dendncias e investigacées
na elucidacao desses crimes.

A importancia do compliance como pilar fundamental na prevencao da lavagem
de dinheiro foi ressaltada, enfatizando sua evolucdo histérica, conceituacdo e a
necessidade de uma implementacdo efetiva nas instituicbes financeiras. Foi
examinado que praticas robustas de compliance, ndo apenas protegem as
instituicdes, mas também fortalecem a integridade de todo o sistema financeiro.

Além disso, destacamos o papel dos principais reguladores do mercado
financeiro — CVM, ANBIMA e BACEN —, sublinhando como suas regulacdes, diretrizes
e supervisao sao vitais para manter um ambiente seguro e transparente. Casos reais
foram explorados para ilustrar o impacto positivo de uma atuacéo regulatéria assertiva
e a importancia da cooperacao entre as diversas entidades envolvidas.

A chegada das novas tecnologias e seus impactos na lavagem de dinheiro
constituiram o foco do dltimo capitulo, evidenciando como ferramentas de
rastreamento avancado, inteligéncia artificial e machine learning tém revolucionado a
deteccdo e prevencao de atividades suspeitas. Essas tecnologias representam um
marco na luta contra a lavagem de dinheiro, oferecendo meios mais rapidos e

eficientes para identificar transacgdes ilicitas e padrdes suspeitos.



2 CARACTERIZACAO DO CRIME DE LAVAGEM DE DINHEIRO

A préatica de lavagem de dinheiro € um crime sofisticado que envolve a
transformacao de recursos obtidos por meios ilicitos em ativos com aparéncia legitima
(Sharman, 2011). O objetivo é camuflar a origem ilicita do dinheiro, impedindo seu

rastreamento e confundindo as autoridades
2.1 ORIGEM E CONCEITO DA EXPRESSAO “LAVAGEM DE DINHEIRO”

O conceito de "lavagem de dinheiro" tem suas raizes fincadas profundamente
na historia do crime organizado, datado de periodos tdo distantes quanto a década de
1920 nos Estados Unidos. Naqguela época, figuras notérias do crime organizado, tais
como Al Capone, exploravam negdécios aparentemente legitimos, como lavanderias,
para dissimular os lucros advindos de atividades ilicitas, particularmente a venda
clandestina de &lcool durante o periodo da Proibigdo. Essa prética era essencial para
manter a fachada de legitimidade, enquanto, na realidade, operacfes muito mais
obscuras estavam em andamento. (JACINTHO, 2015)

Com o passar dos anos, as técnicas e estratégias empregadas na lavagem de
dinheiro se tornaram incrivelmente mais sofisticadas e complexas. Atualmente, o
crime de lavagem de dinheiro envolve uma série de transacfes complexas e camadas
de dissimulacéo, todas projetadas para ofuscar a origem ilicita dos recursos em
guestdo (AML RISCO REPUTACIONAL, 2016). Essas operacfes sdo muitas vezes
tdo complexas e bem executadas que podem confundir até mesmo os investigadores
mais experientes e especializados na érea.

As etapas envolvidas na lavagem de dinheiro sdo metodicamente estruturadas,
conforme o Conselho de Controle de Atividades Financeiras (COAF): colocagao,
ocultacdo e integracdo. Inicialmente, os fundos ilicitos sdo inseridos no sistema
financeiro durante a fase de colocacdo. Segue-se a etapa de ocultacdo, onde uma
série de transacdes é realizada para embaralhar e confundir o rastro do dinheiro,
obscurecendo sua origem. Por fim, na etapa de integracao, os fundos, agora "limpos",
sao reinseridos na economia, aparentando ser recursos legitimos (LUGARINHO,

2022). Essa jornada transformadora permite que os criminosos desfrutem dos frutos
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de suas atividades ilicitas sem levantar suspeitas, enquanto simultaneamente
fornecem financiamento para futuras empreitadas criminosas.

A globalizacdo e a revolucdo tecnoldgica tém desempenhado papéis
significativos na evolugdo da lavagem de dinheiro. A facilidade de realizar
transferéncias internacionais de recursos financeiros contribuiu para que o dinheiro
possa ser rapidamente movimentado através das fronteiras, tornando o rastreamento
ainda mais desafiador. Ademais, o advento das criptomoedas oferece um novo veiculo
para transac¢des andnimas, aumentando as dificuldades em rastrear a origem dos
recursos e identificar os verdadeiros beneficiarios (SHARMAN, 2011).

Diante desse cenario, torna-se imperativo que haja uma cooperacao
internacional robusta e eficaz para combater a lavagem de dinheiro. A natureza
transnacional desse crime demanda uma resposta coordenada entre diferentes paises
e jurisdicBes. Além disso, as instituicdes financeiras desempenham um papel crucial
nesse combate, atuando na linha de frente para detectar atividades suspeitas e
reporta-las as autoridades competentes.

Em suma, a lavagem de dinheiro representa um crime de alta complexidade,
em constante evolucdo, desafiando as autoridades e exigindo uma adaptacéo
continua as novas tecnologias e métodos empregados pelos criminosos. Seu combate
€ essencial para manter a integridade dos sistemas financeiros e para prevenir o

financiamento de atividades ilicitas que ameacam a sociedade como um todo.

2.2 ASPECTOS HISTORICOS DA LAVAGEM DE DINHEIRO.

A lavagem de dinheiro, como pratica de dissimular a origem de fundos obtidos
ilegalmente, tem raizes profundas na histéria humana. Muito antes da terminologia
moderna, os individuos ja buscavam formas de ocultar seus ganhos ilicitos e
reintegra-los na economia de forma legitima.

No entanto, conforme colocado no subcapitulo anterior, a expressao "lavagem
de dinheiro", como é entendida hoje, tem origens mais recentes. Com a globalizagéo
do pos-guerra, a lavagem de dinheiro tomou um carater ainda mais internacional. O
volume e a velocidade das transacdes financeiras internacionais aumentaram

dramaticamente.
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Frisa-se que, embora a globalizacdo tenha trazido beneficios para a
sociedade mundial, contribuiu, todavia, para o crescimen-to do crime de
“lavagem” de dinheiro, que ja existia, e 0 mundo experimentava os reflexos
negativos deste delito, que é alimen-tado por outros, os quais tanto mal
trazem para a humanidade, como o contrabando, o narcotréfico, o terrorismo,
etc. Com a expansédo da globalizacdo, o mundo vivenciou o crescimento de
grupos criminosos que, até entdo, atuavam regionalmente, ultrapassando as
fronteiras dos seus paises, como as mafias rus-sa, chinesa, libanesa, e varias
outras, que, a reboque de suas atividades, hoje, praticam o crime de

“lavagem” de dinheiro (BIJOS; ALMEIDA, 2015, p. 86).

Fica claro que este é um crime que evoluiu e se adaptou ao longo do tempo,
capitalizando as oportunidades fornecidas por avancos tecnolégicos e lacunas

regulatorias.

Outro aspecto facilitador da prolife-racdo dos atos ilicitos é que, na
globa-lizacéo, o intercambio entre as nag@es é intensificado, sendo assim, as
loco-mogdes de um pais para outro ficaram mais faceis, as formas de
comunicacdo mais ao alcance de todos. O avanco da tecnologia da
informagcdo permite, muito rapidamente, as negociacdes comerciais, as
transacdes de capitais por via on line, utilizando-se de computadores, meio
pelo qual todos tém acesso. Todas essas facilidades, sem duvida, fragilizam
0 sis-tema de seguranga gerando o aumento da criminalidade (BIJOS;
ALMEIDA, 2015, p. 86).

A sofisticacdo das técnicas de lavagem de dinheiro aumentou
significativamente ao longo do tempo, particularmente com o advento da era digital.
As transac0es financeiras tornaram-se mais complexas e, com isso, as oportunidades

para os lavadores de dinheiro diversificarem suas estratégias.

Essas consideracdes sdo balizadas por Luis Andrade, [...] 0s criminosos tém
hoje uma capacidade sem precedentes para, através do recurso a
computado-res, obter, processar e proteger infor-macéo, ultrapassando todos
os esforcos das forcas policiais e de seguranca. Podem mesmo utilizar as
capacidades interativas de computadores de grande porte e de sistemas de
telecomunica-¢fes para desenvolver estratégias de comercializagdo para
drogas e outros bens de consumo ilicito. Ou para encon-trar as rotas e
métodos mais eficientes para introduzir e movimentar dinheiro nos sistemas
financeiros mundiais, sen-do capazes de criar rastros falsos para evitar a
eventual deteccdo pelas estrutu-ras de seguranca. Também podem tirar
partido da velocidade e magnitude das transacdes financeiras e do fato de
gue, na realidade, poucos obstaculos existem que, de forma eficaz, evitem
processar grandes quantidades de dinheiro sem deteccdo (ANDRADE, 2004,
p. 1 apud BIJOS; ALMEIDA, 2015, p. 87).
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Além disso, a colaboracdo entre diferentes entidades criminosas em nivel
global tornou a luta contra a lavagem de dinheiro ainda mais desafiadora. Cartéis de
drogas, organizagdes terroristas e outros grupos criminosos tém utilizado a lavagem
de dinheiro para financiar suas atividades e salvaguardar seus ativos ilicitos. Levi e
Reuter (2006) argumentam que “a capacidade dos grupos criminosos de lavar dinheiro
de forma eficaz esta diretamente relacionada a sua sobrevivéncia e prosperidade” (p.
289). Isso sublinha a importancia crucial de abordar a lavagem de dinheiro ndo apenas
como um crime financeiro, mas também como um elemento central no combate ao
crime organizado e ao terrorismo.

Bijos e Almeida (2015, p.88), explicam que:

Nesse diapasdo, o crime organizado tira proveito das facilidades que o
fenbmeno da globalizacdo proporcionou, para fazer o trafico de armas,
drogas e outros produtos de seus inte-resses. A economia mais aberta traz,
também, a oportunidade para estes grupos criminosos registrarem
companhias de facha-da, as quais praticam negocia¢cfes quase legais, para
ter como fim o contrabando, a “lavagem” de dinheiro, a pirataria, a fraude
financeira e outras espécies de crimes. A rede criminosa tornou--se mais
sofisticada devido ao avanco tecnolégico.

E vital que as autoridades continuem a desenvolver suas capacidades para
rastrear e combater a lavagem de dinheiro, especialmente diante desses avancos
tecnolégicos. O papel das instituicBes financeiras é particularmente critico, pois elas
estdo na linha de frente na identificacdo de transacdes suspeitas.

Em suma, a histéria da lavagem de dinheiro € marcada por uma constante
corrida armamentista entre criminosos e autoridades. A medida que as técnicas de
lavagem de dinheiro se tornaram mais sofisticadas, também se tornou mais imperativo
desenvolver métodos eficazes para combaté-las. A luta contra a lavagem de dinheiro
€ complexa e multifacetada, exigindo uma combinacdo de expertise financeira,

capacidades tecnoldgicas e cooperagao internacional.
2.3 CLASSIFICACAO DOUTRINARIA DO CRIME

A classificacdo doutrinaria de qualquer crime envolve sua categorizagdo com

base em diversos critérios estabelecidos pela doutrina juridica. No caso da lavagem
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de dinheiro, essa tarefa é especialmente complexa, considerando a natureza
multifacetada do delito e suas diversas manifestacoes.
Primeiramente, é essencial compreender que a lavagem de dinheiro é

considerada um crime de natureza pluriofensiva.

Existe divergéncia entre os tedricos quanto ao bem juridico protegido pela Lei
n° 9.613/98, sendo possivel extrair trés posicionamentos:

A administracdo de Justica, pois a pratica desse crime torna dificil a
recuperacao do produto do delito anterior;

O mesmo bem juridico da infracdo antecedente, vez que, mais uma vez, foi
violado; e A ordem econdmica ou socioeconémica, pois afeta o equilibrio do
mercado, a livre concorréncia, evitando a entrada de capital estrangeiro.

Por isso, pode-se considerar a lavagem de capital como crime pluriofensivo,
infringindo tanto a ordem econdmica, em uma primeira analise, como a
administragdo da Justica, numa segunda, e, também, o bem juridico da
infracdo anterior, num dltimo exame. (BORGHI, 2022, p. 219)

Em segundo lugar, a lavagem de dinheiro é classificada pela doutrina como um
crime doloso. Isto significa que para que ocorra a lavagem, o agente deve ter intencao

ou consciéncia do ato de ocultar ou dissimular valores oriundos de atividades ilicitas.

Ao contrario do que ocorre em outros paises, o0 Brasil ndo previu a conduta
culposa para o crime de lavagem de dinheiro, o que leva a concluir que a sua
consumagao exige o dolo direto, a vontade livre e consciente de praticar os
fatos definidos na norma penal (PRADO, 2013 apud BORGHI, 2022). Ainda,
€ necessario a ciéncia de que os bens, direitos ou valores sdo provenientes
de infracdo penal, ndo necessariamente o0s detalhes acerca desta,
dispensando o conhecimento, por parte do autor, de qual crime anterior foi
praticado. Se faz necessario, como dito, a ciéncia de que o lucro tenha
advindo de infragc&o penal, pois, caso o autor do branqueamento acredite que
os valores sao derivados de infragdo civil, ndo havera crime. (BORGHI, 2022,
p. 224)

Adicionalmente, dentro da classificacdo doutrinaria, o crime de lavagem de
dinheiro é considerado um delito instantdneo. Embora possa haver uma série de atos
preparatdrios ou até mesmo atos subsequentes, 0 crime se consuma no momento em
que os bens, direitos ou valores oriundos de infracdo penal sdo ocultados ou
dissimulados. Outra distingdo doutrinaria relevante é a de que a lavagem de dinheiro
€ um crime de acdo multipla ou de contetudo variado.

Entenda o posicionamento do IBCCRIM:
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No crime de lavagem de dinheiro — na forma do caput do art.1o da Lei em
comento — basta a ocultacdo para que o delito seja consumado. Nao se faz
necessario o acompanhamento ou a manutencdo do mascaramento, ou
mesmo sua reinsercdo na economia. Como ensina Roxin, ainda que em
alguns crimes instantaneos o autor siga aproveitando-se do estado criado por
seu feito, isso ndo pressupde sua continuidade ou permanéncia.14 Aquele
gue deposita valores na conta de terceiros consuma a lavagem de dinheiro
naguele instante, ainda que seus efeitos sejam continuos. A manutencéo do
mascaramento ndo exige esforgo ou vigilancia, que s6 sera empregado se 0
agente buscar novos atos de lavagem posteriores ou a reciclagem completa
do bem — que representardo novas condutas tipicas que absorvem as
anteriores. Trata-se de crime instantaneo. (IBCCRIM, 2021)

Além disso, na visdo de muitos juristas, a lavagem de dinheiro é também um
crime autdbnomo. Isto significa que, mesmo que o crime antecedente (que gerou 0s
recursos a serem 'lavados') ndo seja provado ou mesmo que ocorra a prescricao
deste, o crime de lavagem pode ser julgado e punido independentemente (STJ, 2012).

Por fim, no que tange a tipificacdo do crime, a doutrina brasileira classifica a
lavagem de dinheiro como um crime comum, uma vez que pode ser praticado por
qualquer pessoa. Nao é necessario possuir uma condicdo especial ou um vinculo
especifico para cometer o delito. (CAPEZ; PUGLISE, 2023)

No que diz respeito ao contexto internacional, observa-se que a Convencgéo de
Viena de 1988, formalmente conhecida como a Convencéo das Nagdes Unidas contra
o Tréfico llicito de Entorpecentes e Substancias Psicotropicas, foi um dos primeiros
instrumentos internacionais a abordar a questdo da lavagem de dinheiro. O Artigo 3°
da Convencéo destaca a importancia de criminalizar ndo apenas o trafico de drogas,
mas também o ato de dissimular ou disfarcar a origem ilicita dos bens resultantes
desse tréafico. Este marco estabeleceu a necessidade de cooperacao internacional e
a implementacdo de medidas eficazes para o combate a lavagem de dinheiro,
incluindo o estabelecimento de procedimentos para a identificacdo, rastreamento,
congelamento ou apreensao e confisco desses bens.

Por outro lado, a Convencéo de Palermo de 2000, também conhecida como a
Convencao das Nacdes Unidas contra o Crime Organizado Transnacional, expandiu
0 escopo do combate a lavagem de dinheiro além dos crimes relacionados as drogas,
abordando-o como parte integrante da luta contra todas as formas de crime
organizado transnacional. No Artigo 7, a Convencdo enfatiza a necessidade de

estabelecer sistemas de vigilancia de transacdes financeiras e de cooperacédo entre
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os Estados-membros para combater a lavagem de dinheiro, além de destacar a
importancia da criacdo de unidades de inteligéncia financeira e da adocdo de medidas
para promover a transparéncia nas instituicdes financeiras. Ambas as convencdes
foram fundamentais para estabelecer um quadro legal e normativo internacional para
o combate a lavagem de dinheiro, incentivando os paises a adotarem politicas mais
rigorosas e a cooperarem entre si para erradicar esse crime financeiro.

A compreenséo aprofundada da classificacdo doutrinaria do crime de lavagem
de dinheiro é fundamental para o desenvolvimento de estratégias eficazes de
prevencado e combate a essa pratica. A legislacédo e a doutrina juridica brasileira tém
evoluido no sentido de proporcionar 0s instrumentos necessarios para lidar com esse

desafio complexo e multifacetado.
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3 ASPECTOS PROCESSUAIS PENAIS DA LEI N.°©9.613/98

A Lein.°9.613, de 3 de marco de 1998, representou um marco no ordenamento
juridico brasileiro ao tipificar o crime de lavagem de dinheiro e estabelecer os
procedimentos para a sua prevencgao e repressao. A legislacdo, amplamente debatida,
foi fundamentada em padrdes internacionais e reflete a preocupacdo do pais em

combater a lavagem de dinheiro e os crimes a ela associados.
3.1 DENUNCIA E INVESTIGAQAO DOS CRIMES DE LAVAGEM DE DINHEIRO

O primeiro ponto a considerar é que os crimes de lavagem de dinheiro estéo
sujeitos a penas de reclusdo e multa. A pena minima estipulada de 3 anos torna
inviavel a aplicacao do procedimento sumarissimo comumente utilizado nos Juizados
Especiais Criminais, destinado a crimes de menor potencial ofensivo, com pena
méaxima de até um ano. (BARROS, s.d.)

Além disso, mesmo com a recente alteracdo na legislacdo que elevou o limite
de punicao para crimes considerados de menor potencial ofensivo para até dois anos,
os crimes de lavagem de dinheiro possuem sanc¢fes bem mais rigorosas, podendo
chegar a até dez anos de reclusdo. (BARROS, s.d.)

Outra consideracdo importante € que a chamada "suspenséo condicional do
processo criminal” prevista no artigo 89 da Lei n° 9.099/95 ndo pode ser aplicada a
crimes de lavagem de dinheiro, uma vez que esse beneficio se aplica somente a casos
em que a pena minima seja igual ou inferior a um ano. (BARROS, s.d.)

No que diz respeito & competéncia judicial, esta sera determinada com base no
caso especifico. Se o crime antecedente que originou a lavagem de dinheiro for da
competéncia da Justica Federal, o processo seré julgado por esta instancia. O mesmo
se aplica quando o crime de lavagem é cometido contra o sistema financeiro, a ordem
econbmica-financeira, bens, servicos ou interesses da Unido, suas entidades
autarquicas ou empresas publicas. (BARROS, s.d.)

No entanto, em determinadas situacdes, a competéncia pode recair sobre a
Justica Estadual, como no caso de crimes antecedentes praticados exclusivamente

no territério brasileiro, sem conexdes internacionais ou interesses estrangeiros.
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Quanto a denuncia e a descricao dos fatos criminosos, é fundamental que a
acusacao atenda aos requisitos minimos estabelecidos no artigo 41 do Cédigo de
Processo Penal. No entanto, no contexto dos crimes de lavagem de dinheiro, a
dendncia deve também fazer referéncia ao crime antecedente, detalhando os atos que
caracterizam o ilicito da lavagem e demonstrando indicios suficientes da ocorréncia
do crime original, uma vez que a lavagem € uma consequéncia desse crime anterior.
(BARROS, s.d.)

Embora seja necessario mencionar o crime antecedente na dendncia, a
legislacdo ressalta a autonomia do processo de lavagem, mesmo gue o crime tenha
sido praticado em outro pais. No entanto, a conexao entre 0s processos permanece,
pois 0 juiz, ao sentenciar o processo de lavagem, deve também firmar convicgéo sobre
a existéncia do crime antecedente, enfraquecendo a autonomia dos processos nesse
ponto. (BARROS, s.d.)

Assim, a dendncia e investigacao dos crimes de lavagem de dinheiro envolvem
procedimentos especificos, considerando a gravidade das infragdes e a necessidade
de estabelecer conexdes entre os crimes antecedentes e a lavagem. O sistema legal
busca garantir a justica e a responsabilizacdo dos envolvidos nesse tipo de atividade
criminosa. (BARROS, s.d.)

3.2 DA ORDEM DE PRISAO, DA APREENSAO E SEQUESTRO DE BENS

A andlise detalhada da Lei n® 9.613/98 é imprescindivel para compreender as
ferramentas processuais penais disponiveis no combate a lavagem de dinheiro, dentre
as quais se destacam a ordem de prisao, a apreensao e o sequestro de bens.

A legislagdo brasileira estabelece critérios rigorosos para a execucao destas
medidas, visando assegurar que a resposta penal seja proporcional e justa.

No que diz respeito a ordem de priséo, o Codigo de Processo Penal Brasileiro
estipula, em seus artigos 312 e seguintes, 0S requisitos necessarios para a sua
decretacdo, exigindo provas concretas da participacdo do individuo no crime de
lavagem de dinheiro e a necessidade da prisdo para garantir a ordem publica ou a
instrug&o criminal.

A apreensao e o sequestro de bens sdo medidas cruciais, condizentes com o
carater preventivo-repressivo da persecucdo penal. Essas medidas, delineadas de
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forma especial pela lei, conferem ao juiz a prerrogativa de decreta-las durante o
inquérito ou o processo criminal. Tais medidas sdo aplicadas a bens, direitos ou
valores relacionados ao crime antecedente e a préatica de lavagem de dinheiro.
(BARROS, s.d.)

A decisdo judicial que determina a apreensdo ou o sequestro de bens é
fundamentada em indicios suficientes da existéncia de patrimoénio de origem ilicita,
capaz de configurar o crime de lavagem de dinheiro. Essa decisao pode ser tomada
de oficio pelo juiz ou apds requerimento do Ministério Publico, e até mesmo apés a
representacédo feita pela autoridade policial. O prazo para proferir essa deciséo é de
vinte e quatro horas. (BARROS, s.d.)

A ordem de apreensdo ou sequestro de bens pode ser suspensa pelo juiz,
mediante consulta ao Ministério Publico, quando sua execucdo imediata ameaca
comprometer as investigacdes. I1sso é estabelecido no artigo 4°, § 4°, da legislacao
aplicavel. (BARROS, s.d.)

Além das medidas especificas de apreensao e sequestro de bens relacionados
ao crime de lavagem de dinheiro, é importante observar as regras estabelecidas nos
artigos 125 a 144 do Cddigo de Processo Penal, que tratam das medidas
assecuratorias, incluindo o sequestro de bens em geral. (BARROS, s.d.)

A legislacdo deixa claro que, na presenca de tratados ou convencdes
internacionais, e mediante solicitacdo de autoridade estrangeira competente, 0 juiz
podera determinar a apreensdo ou 0 sequestro de bens, direitos ou valores
provenientes de crimes antecedentes cometidos no exterior. 1sso evidencia o carater

repressivo transnacional da legislacédo. (BARROS, s.d.)
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4 COMPLIANCE

O compliance tem emergido como um pilar fundamental no universo
corporativo, desempenhando um papel crucial na salvaguarda da integridade e
transparéncia nas operacgoes financeiras e comerciais. Esse capitulo visa desbravar
os diversos aspectos relacionados ao compliance, explorando seu conceito e
importancia (4.1), sua evolucao histérica com um enfoque particular nos aspectos
histéricos da lavagem de dinheiro (4.2), e o papel preponderante que desempenha na
prevencao a lavagem de dinheiro (4.3). Com uma abordagem embasada e repleta de
exemplos praticos, busca-se oferecer uma viséo holistica e aprofundada, destacando
como préaticas robustas de compliance ndo sdo apenas um requisito regulatdrio, mas
um investimento estratégico na sustentabilidade e sucesso a longo prazo das

instituicoes.

4.1 CONCEITO E IMPORTANCIA

O conceito de "Compliance" refere-se a necessidade de uma empresa estar em
conformidade com as leis, regulamentos e normas éticas aplicaveis ao seu setor de
atuacdo. Originado do verbo em inglés "to comply”, que significa "cumprir’, o
Compliance no contexto corporativo e financeiro é essencial para garantir a
integridade e a transparéncia das operacdes empresariais. (GIOVANINI, 2014, apud
SILVEIRA; ALBUQUERQUE, 2018)

A importancia do Compliance € particularmente evidente no setor financeiro,
onde as instituicbes operam sob rigorosos padrdes regulatérios. O ndo cumprimento
dessas normas pode resultar em penalidades severas, perda de confianga por parte
dos stakeholders e danos significativos a reputacédo da empresa.

Além disso, um programa de Compliance robusto serve como uma linha de
defesa contra praticas ilicitas, contribuindo para a prevencdo de crimes financeiros,

incluindo a lavagem de dinheiro. Nesse sentido:

Controles internos efetivos contribuem para a reducao do indice de fraudes,
pois s6 o fato de serem conhecidos pela organizacao ja as inibe. No entanto,
apenas isso nao é suficiente, visto que os mal-intencionados sempre
encontram formas de burlar as regras. Eis, entdo, a razdo de os Programas

de Compliance darem tanta énfase a sensibilizacdo das pessoas, para 0s
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bem-intencionados além de seguirem a conduta esperada, contribuirem na
identificacao dos casos, por meio dos canais de denuncia. (GIOVANINI, 2014,
apud SILVEIRA; ALBUQUERQUE, 2018, p. 20)

Giovanini (2014) citado Silveira e Albuquerque (2018) por enfatiza que o
Compliance deve ir além do cumprimento das leis, promovendo uma cultura
organizacional de integridade e ética. Nesse sentido, o Compliance é visto ndo apenas
como uma necessidade regulatoria, mas também como um valor estratégico para a
empresa, capaz de agregar valor e fortalecer as relagbes de confianga com clientes e
parceiros.

No combate a lavagem de dinheiro, as praticas de Compliance sé&o
fundamentais. Elas ajudam a identificar padrdes de transacfes suspeitas e garantem
que as instituicdes financeiras cumpram com sua obrigacdo de reportar atividades
potencialmente ilicitas as autoridades competentes (GIOVANINI, 2014, apud
SILVEIRA; ALBUQUERQUE, 2018). Isso € crucial para a integridade do sistema
financeiro como um todo e para a prevencao da utilizacdo de instituicdes financeiras
para fins ilicitos.

O ambiente regulatério esta em constante mudanca, e as instituicdes
financeiras devem estar preparadas para se adaptar as novas exigéncias e padroes
de Compliance. Isso demanda um investimento continuo em tecnologia, capacitacao
de pessoal e desenvolvimento de uma cultura organizacional que valorize a
transparéncia e a responsabilidade.

As praticas de Compliance também tém um impacto positivo na gestao de
riscos, contribuindo para a estabilidade e solidez financeira da instituicdo. Uma gestéao
eficaz de riscos de Compliance ajuda a minimizar a exposi¢cdo a riscos legais e
operacionais, protegendo os interesses de clientes e acionistas (Giovanini, 2016).

A implementacéo de um programa de Compliance eficaz envolve varias etapas,
desde a avaliacdo de riscos até o desenvolvimento de politicas e procedimentos,
treinamento de funcionarios e estabelecimento de sistemas de monitoramento e
relatorios. Além disso, é crucial estabelecer canais de comunicacao eficazes para que
os funcionarios possam reportar suspeitas de violagcbes de forma confidencial e
segura, conforme entendimento de Giovanni (2016), quando citador por Silveira e
Albuquerque (2018).

Nesse sentido:
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A comunicacao é o meio para formar a nova 6tica do desejo de conceder aos
colaboradores a preferéncia pela escolha certa. Sendo assim, devera adotar
diferentes formatos de abordagem e linguagem para atingir os publicos
interno e externo de maneira adequada, conforme a cultura, nivel de instrucéo
e colocacao profissional.

Para a obtencéo do sucesso, é preciso que a comunicagao seja regular, visto
que é ilusorio persuadir as pessoas instantaneamente e, mesmo depois de
alcancar esse intuito, € fundamental reforcar os principios do Programa de
Compliance continuamente, a fim de ratificar sua perpetuidade (GIOVANINI,
2014, p. 292). Além disso, ndo pode ser ignorada as frequentes alteracdes,
dentro e fora da instituicdo, como a contratacdo de novos funcionarios e
empresas parceiras SILVEIRA; ALBUQUERQUE, 2018, p. 9).

Recursos audiovisuais, como palestras e seminarios disponiveis no YouTube,
oferecem insights adicionais sobre as melhores préaticas de Compliance e como as
empresas estdo lidando com os desafios nessa area. Esses materiais podem servir
como uma fonte valiosa de informacéo e inspiracao para profissionais da area.

Em dltima andlise, o Compliance € uma responsabilidade compartilhada por
todos os membros de uma organizacao, do nivel operacional a alta gestao. A lideranca
da empresa tem um papel crucial na promocdo de uma cultura de integridade e

responsabilidade, servindo como exemplo para todos os colaboradores.
4.2 PAPEL DO COMPLIANCE NA PREVENQAO DA LAVAGEM DE DINHEIRO

Preliminarmente, destaca-se o Grupo de Acdo Financeira contra a Lavagem de
Dinheiro (FATF/GAFI), uma organizagéo estabelecida em Paris em 1989. Sua misséo
é fornecer orientacées e recomendacfes aos paises a fim de combater eficazmente a
lavagem de dinheiro e desmantelar as redes criminosas envolvidas nesse processo.
(LIMA; GULARTE, 2017)

De acordo com dados fornecidos por essa instituicdo, estima-se que a
circulacdo de dinheiro ilegal no mundo varie entre US$ 590 bilhdes e US$ 1,5 trilh&o,
representando aproximadamente 30% do total circulante em paraisos fiscais,
conforme estimativa do Fundo Monetario Internacional (FMI). (LIMA; GULARTE,
2017)

As recomendacbes do GAFI sao abrangentes e abordam a responsabilidade

do sistema financeiro e dos sistemas juridicos nacionais na luta contra a lavagem de
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dinheiro, bem como o refor¢co da cooperacao internacional nesse combate. (LIMA,;
GULARTE, 2017)

O GAFI opera como um grupo multidisciplinar, composto por especialistas em
areas como direito, financas e investigacdo criminal. Suas recomendacdes nao tém
forca coercitiva, sendo consideradas "soft law". A avaliacdo mutua € o principal
mecanismo desse sistema, onde os paises membros discutem as politicas uns dos
outros, identificam as préticas adotadas e oferecem sugestdes para melhorias. (LIMA;
GULARTE, 2017)

Além disso, o GAFI também possui uma politica em relagdo aos membros que,
mesmo apos aderirem as recomendacdes, ndo as implementam adequadamente. I1sso
pode resultar em medidas como o envio de cartas pelo presidente do GAFI aos
responsaveis do pais avaliado ou a realizagédo de missdes de alto nivel para destacar
as deficiéncias observadas e incentivar a conformidade. Essas ac¢des visam assegurar
a eficacia das medidas de prevencao a lavagem de dinheiro em nivel internacional.
(LIMA; GULARTE, 2017)

A Recomendacao 21 do GAFI refere-se a divulgacao publica de paises que nao
estdo cumprindo as regras estabelecidas pelo grupo. Isso é uma medida importante
para garantir a transparéncia e responsabilidade dos paises em relacao as suas acoes
no combate a lavagem de dinheiro. Quando um pais é identificado como nao
cumpridor, essa informacao € tornada publica, aumentando a pressao internacional
para que ele tome as medidas necessarias para se adequar as recomendacdes do
GAFI. (LIMA; GULARTE, 2017)

Outra medida importante € a possibilidade de suspensao da participacdo de um
pais como membro nos plenarios do GAFI enquanto ndo corrigir a situacéo de nao
conformidade. Essa sancdo pode ter um impacto significativo na reputacéo e nas
relacbes econbmicas do pais em questdo, incentivando-o a adotar as medidas
necessarias para cumprir as recomendacdes. (LIMA; GULARTE, 2017)

No ambito do GAFI, foi criado um grupo ad hoc para identificar paises
considerados n&o-cooperantes com base em critérios alinhados com as 40
recomendacfes do grupo. Esses critérios incluem fatores como identificagdo
inadequada de clientes, falta de regulamentacgéo financeira, auséncia de requisitos
para a formacdo de empresas e deficiéncias na cooperacdo administrativa e
jurisdicional. (LIMA; GULARTE, 2017)
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As recomendactes 17 e 20 do COAF, por sua vez, tratam da imposicédo de
sancoes eficazes e proporcionadas as pessoas fisicas e juridicas que nao cumpram
as obrigacdes de combate a lavagem de dinheiro e ao financiamento do terrorismo.
Além disso, os paises devem considerar a aplicacdo das recomendacdes do GAFI a
atividades e profissbes que apresentem riscos de lavagem de dinheiro ou
financiamento do terrorismo, indo além das atividades financeiras designadas. (LIMA;
GULARTE, 2017)

Apos os eventos de 11 de setembro, o GAFI elaborou nove recomendacdes
especiais relacionadas ao controle do financiamento do terrorismo. Essas
recomendacdes abordam questdes como a ratificacdo e implementacdo da
Convencao das Nacdes Unidas para a Supresséo do Financiamento do Terrorismo, a
tipificacdo do financiamento do terrorismo e da lavagem de dinheiro, o congelamento
de bens de terroristas, a comunicacdo de transacfes suspeitas relacionadas ao
terrorismo, a cooperacéo internacional, entre outras. (LIMA; GULARTE, 2017)

E importante destacar que essas recomendacées e medidas visam a fortalecer
a eficacia dos sistemas de prevencédo a lavagem de dinheiro e ao financiamento do
terrorismo em nivel internacional, promovendo a cooperacao entre 0s paises e
aumentando a transparéncia nas transacoes financeiras globais. (LIMA; GULARTE,
2017)

Com isso, observa-se que o papel do compliance, especialmente nas
instituicdes financeiras, é vital para a prevencao da lavagem de dinheiro, uma vez que
essas instituicdes estdo na linha de frente na luta contra esse crime financeiro.

A prevencao e combate a lavagem de dinheiro dependem significativamente do
compliance, desempenhando um papel critico nesse cenario. Abaixo,
demonstraremos os principais pontos de atuacao do compliance no combate ao crime
de lavagem de dinheiro:

Veja:

Conformidade legal: O compliance atua como um guardido da conformidade
legal dentro das empresas. Isso significa garantir que todas as operacfes estejam em
estrita conformidade com as leis e regulamentos relacionados a lavagem de dinheiro.
Essa conformidade envolve cumprir rigorosamente as obrigagdes de identificagéo e

diligéncia de clientes, relatar transacdes suspeitas as autoridades apropriadas e
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implementar politicas internas robustas que impecam eficazmente a lavagem de
dinheiro. (LUGARINHO, 2023)

Avaliacao de riscos: Outra funcdo crucial do compliance é identificar e avaliar
0s riscos especificos que uma empresa enfrenta no que diz respeito a lavagem de
dinheiro. Isso inclui analisar a exposicdo da empresa a setores de alto risco, como o
mercado imobiliario, jogos de azar e transacdes internacionais. Além disso, 0
compliance visa detectar clientes e parceiros comerciais que possam apresentar
riscos significativos. (LUGARINHO, 2023)

Due diligence de clientes e parceiros comerciais: O compliance estabelece
procedimentos rigorosos de due diligence para verificar a identidade e a reputacéo
dos clientes e parceiros comerciais. Isso implica coletar informagdes detalhadas,
como dados pessoais, fontes de renda e histérico financeiro, a fim de garantir que a
empresa nao esteja envolvida em transacdes suspeitas com individuos ou entidades
relacionadas a atividades ilicitas. (LUGARINHO, 2023)

Treinamento e conscientizacdo: Educar e treinar os funcionarios para
reconhecerem os indicadores de lavagem de dinheiro € uma tarefa importante do
compliance. Isso inclui identificar transacdes suspeitas, manter registros adequados e
facilitar a comunicacao interna eficaz. O objetivo é criar uma forca de trabalho bem
informada e vigilante que desempenhe um papel ativo na prevencéo da lavagem de
dinheiro. (LUGARINHO, 2023)

Monitoramento e auditoria: Para garantir que todas as medidas estejam sendo
eficazes, o compliance estabelece procedimentos de monitoramento continuo das
atividades e transacfes da empresa. Isso permite identificar prontamente qualquer
indicio de lavagem de dinheiro. Além disso, a conducdo de auditorias regulares
garante que os controles internos estejam funcionando conforme o planejado e que a
organizagdo esteja aderindo as politicas e procedimentos estabelecidos.
(LUGARINHO, 2023)

Outra acdo importante encabecada pelo compliance, é aimplementacéo efetiva
de programas de compliance, que inclui a avaliagdo e monitoramento continuo dos
riscos de lavagem de dinheiro, bem como a adog¢éo de politicas, procedimentos e
controles internos robustos. As empresas, especialmente as instituicoes financeiras,

devem realizar uma avaliacao de risco apropriada, considerando fatores como o perfil
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do cliente, a natureza das transacfes realizadas e 0s paises envolvidos nas
operacoes financeiras.

Um exemplo notério no contexto brasileiro foi o caso do Banco Panamericano,
onde falhas nos sistemas de compliance permitiram a ocorréncia de fraude e lavagem
de dinheiro em larga escala. O escandalo, que veio a tona em 2010, destacou a
necessidade de controles internos mais rigorosos e de uma supervisdo mais efetiva
por parte dos 6rgdos reguladores (Veja, 2010).

O treinamento e a conscientizacdo dos funcionarios também sdo componentes
essenciais de um programa de compliance eficaz. Os funcionarios devem ser
capacitados para identificar transacfes suspeitas e entender as implicacdes legais e
reputacionais associadas a lavagem de dinheiro. Além disso, é crucial estabelecer
canais de comunicacao eficazes para reportar atividades suspeitas as autoridades
competentes.

O uso de tecnologia avancada, incluindo sistemas de monitoramento de
transac0des e ferramentas de anélise de dados, é outra estratégia chave para fortalecer
as praticas de compliance. Essas ferramentas permitem a deteccdo automéatica de
padrdes de transacdes anormais e a identificacdo rapida de clientes de alto risco.

Além de prevenir a lavagem de dinheiro, um programa de compliance robusto
também pode trazer beneficios significativos para as instituicdes financeiras, incluindo
a protecéo da reputacao corporativa, a minimizacao de riscos legais e financeiros e o
fortalecimento das relagcdes com clientes e parceiros de negécios.

Por fim, é fundamental que haja um comprometimento da alta administracao
com a cultura de compliance. A lideranca deve demonstrar um compromisso claro
com préaticas éticas e legais, estabelecendo um tom de integridade que permeie toda
a organizagao.

4.3 A LEI DA LAVAGEM DE DINHEIRO

O crime de lavagem de dinheiro representa a pratica de ocultar ou dissimular a
verdadeira natureza, origem, localizacéo, disposi¢cdo, movimentacédo ou propriedade
de bens, direitos ou valores que derivam, direta ou indiretamente, de infrages penais.
De forma mais simples, trata-se de uma manobra criminosa para inserir no sistema

econdbmico e financeiro oficial recursos obtidos de maneira ilicita, transformando-os
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em aparentemente legais. Isso confere uma fachada de legitimidade ao dinheiro "sujo"
adquirido de maneira criminosa (Vieira,2018).

Dado que a lavagem de dinheiro ocorre normalmente de maneira dissimulada
e muitas vezes estéa vinculada a outras atividades ilicitas, sua deteccao e investigacao
sao desafios complexos. Nesse contexto, a imposicao de obrigacdes de conformidade
as empresas, incluindo a implementacdo de medidas de gerenciamento de riscos e
controles, desempenha um papel fundamental na prevencéo desse crime. N&ao é por
acaso que a implementacao de programas de conformidade € obrigatéria para o setor
financeiro em todos os paises que fazem parte do GAFI (Grupo de Acao Financeira
contra a Lavagem de Dinheiro e o Financiamento do Terrorismo). (Vieira,2018)

No Brasil, a Lei n°® 9.613, de 1998, conhecida como Lei de Lavagem de
Dinheiro, foi a primeira legislacdo a abordar esse assunto, submetendo o setor
financeiro e outras atividades ndo financeiras a uma série de requisitos de
conformidade, incluindo a identificacdo de clientes, a manutencdo de registros de
transacdes e a comunicacgao de operacdes suspeitas ao COAF (Conselho de Controle
de Atividades Financeiras). O ndo cumprimento dessas obriga¢des pode resultar em
sancdes administrativas. (Vieira,2018)

Em 2012, a Lei foi alterada para ampliar o escopo das entidades sujeitas as
obrigacdes de prevencéo a lavagem de dinheiro e também para impor novos deveres,
como a implementacédo de politicas, procedimentos e controles internos que estejam
em conformidade com os objetivos da Lei e permitam a supervisdo dos 6rgaos
reguladores. Atualmente, o COAF supervisiona uma variedade de setores, incluindo
administradoras de cartbes de crédito, empresas de bens de luxo, bolsas de
mercadorias, entre outros. Essas obrigacbes se aplicam a qualquer pessoa ou
entidade que exerca atividades financeiras ou nao financeiras especificadas, de forma
permanente ou eventual, como atividade principal ou secundaria. (Vieira,2018)

Além disso, a Lei estabelece uma série de deveres de conformidade para essas
entidades, incluindo a identificacdo de clientes, manutencdo de registros de
transacdes, adocdo de politicas internas e atendimento a requisitos regulatérios.
Esses deveres visam a prevenir que certos setores econdmicos sejam utilizados para
lavagem de dinheiro. Portanto, o principal desafio do COAF é promover a cooperacao
das partes obrigadas para que possam identificar e relatar situacdes suspeitas. Para

cumprir essa misséo, o COAF investe em tecnologia para gerenciar seu cadastro de
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entidades fiscalizadas, orienta as partes obrigadas sobre o cumprimento das normas
e monitora as operacfes em busca de atividades suspeitas. (Vieira,2018)

Por meio dessas agbes, o COAF desempenha um papel essencial na
prevencdo e combate a lavagem de dinheiro no Brasil, assegurando que o0s
regulamentos sejam seguidos e que 0s setores vulneraveis sejam monitorados
adequadamente. (Vieira,2018)

A Lei de Lavagem de Dinheiro estabelece sancbes para as pessoas
mencionadas no artigo 9° que, por culpa ou dolo, ndo cumpram suas obrigacoes.
Essas sancdes sdo progressivas, indo desde uma adverténcia até a cassacdo da
autorizacdo, dependendo da gravidade do descumprimento das obrigacdes.
(Vieira,2018)

A adverténcia € a sancdo mais leve e é aplicada quando hd descumprimento
das obrigacdes relacionadas a identificacdo dos clientes, a manutencédo do cadastro
atualizado das atividades financeiras e ao registro das transa¢cdes em moeda nacional
ou estrangeira, envolvendo titulos e valores mobilidrios que ultrapassem o limite
estabelecido pela autoridade.

A multa é aplicada quando os agentes regulados agem com culpa ou dolo em
relacdo as infracBes previstas. O valor da multa pode variar, mas nédo pode ser
superior ao dobro do valor da operacdo, ao dobro do lucro real obtido ou
presumivelmente obtido pela realizacdo da operacéo, ou ao valor de vinte milhdes de
reais. (Vieira,2018)

A Lei de Lavagem de Dinheiro estabelece, portanto, dois tipos de regulacao:
centralizada, por meio do COAF, que concentra as politicas de prevencédo a lavagem
de dinheiro, e descentralizada, que impde aos particulares que atuam em setores de
risco o dever de colaborar fornecendo informacfes e implementando medidas de
conformidade para evitar que empresas ou outras entidades sejam utilizadas na
lavagem de dinheiro. (Vieira,2018)

Essa imposicéo legal de deveres de conformidade ndo € uma novidade no
sistema juridico brasileiro e tem sido expandida ao longo dos anos para abranger uma
variedade cada vez maior de pessoas fisicas e juridicas, exigindo medidas de controle

e prevencao de ilicitos cada vez mais rigorosas. (Vieira,2018)
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5 PREVENCAO E COMBATE A LAVAGEM DE DINHEIRO EM INSTITUICOES
FINANCEIRAS

O cenério financeiro contemporaneo, marcado por uma crescente
complexidade nas transagcbes e inovagBes tecnoldgicas, exige das instituicoes
financeiras uma postura proativa no combate a praticas ilicitas, com destaque para a
lavagem de dinheiro. Os reguladores do mercado financeiro brasileiro, como a CVM,
ANBIMA e BACEN, desempenham um papel crucial na definicdo de normativas e
diretrizes que visam salvaguardar a integridade do sistema, impondo praticas de
compliance rigorosas e eficazes. Este capitulo se debruca sobre a analise do papel
destes orgaos reguladores e também do COAF, na prevencédo a lavagem de dinheiro,
assim como destaca casos emblematicos do crime, tanto no cenario nacional quanto
internacional, evidenciando a importancia vital de programas de compliance robustos
e bem estruturados nas institui¢cdes financeiras. Essa abordagem néao s6 proporciona
uma visdo ampla e aprofundada sobre as estratégias de combate a lavagem de
dinheiro, mas também ressalta o impacto positivo de uma cultura de conformidade
bem estabelecida para a seguranca e estabilidade do mercado financeiro como um

todo.

5.1 REGULADORES DO MERCADO FINANCEIRO (CVM, ANBIMA E BACEN) E O
PAPEL NA PREVENCAO A LAVAGEM DE DINHEIRO

O Brasil tem se destacado no cenario internacional pelos esforgos
empreendidos no combate a lavagem de dinheiro, com os reguladores do mercado
financeiro desempenhando papel crucial nesse processo. A Comissao de Valores
Mobiliarios (CVM), a Associacédo Brasileira das Entidades dos Mercados Financeiro e
de Capitais (ANBIMA), o Banco Central do Brasil (BACEN) e o Conselho de Controle
de Atividades Financeiras (Coaf), sdo os protagonistas nessa frente, implementando
normativas e procedimentos rigorosos.

A CVM, atraveés da Instrugdo CVM n° 50/2021, estabelece diretrizes claras para
a politica de prevencédo a lavagem de dinheiro e ao financiamento do terrorismo,
exigindo que as instituicdes supervisionadas adotem medidas eficazes de

monitoramento e reporte de operacdes suspeitas (CVM, 2021). Essa instrugao
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representa um avanco significativo na regulamentacéo do setor, alinhando o mercado
de capitais brasileiro as melhores praticas internacionais.

No ambito da ANBIMA, o Cédigo ANBIMA de Regulagédo e Melhores Préticas
para os Fundos de Investimento destaca-se como um importante instrumento de
autorregulacéo, promovendo a adoc¢ao de praticas éticas e transparentes. Este codigo
estabelece padrdes elevados de conduta para as gestoras de fundos, contribuindo
para fortalecer a integridade do mercado e prevenir praticas ilicitas (ANBIMA, 2021).

O BACEN, por sua vez, tem desempenhado um papel central na supervisao do
sistema financeiro, promovendo a estabilidade e a confiabilidade do setor. A Circular
BACEN n° 3.978/2020, por exemplo, estabelece a politica, a metodologia e os
procedimentos necessarios para a prevencdo a lavagem de dinheiro e ao
financiamento do terrorismo, aplicaveis as instituicbes financeiras e demais
instituicdes autorizadas a funcionar pelo Banco Central (BACEN, 2020).

Esses trés reguladores, CVM, ANBIMA e BACEN, operam em conjunto,
estabelecendo um robusto arcabouco normativo e promovendo a adogao de préticas
de prevencédo a lavagem de dinheiro no setor financeiro. Suas ac¢des vao além da
simples regulamentacdo, englobando também atividades de fiscalizacéo,
monitoramento e educacao, visando assegurar a integridade e a transparéncia do
mercado.

A efetiva implementagdo dessas normativas, no entanto, depende do
comprometimento das instituicdes financeiras e dos profissionais do mercado. O papel
da alta gestdo é fundamental para garantir que as politicas e procedimentos sejam
efetivamente adotados e integrados a cultura organizacional.

De outro temos papel do COAF, instituido por meio da Lei n°® 9.613, datada de
3 de marco de 1998, o Conselho de Controle de Atividades Financeiras, conhecido,
representa a unidade de inteligéncia financeira no Brasil.

O COAF opera de acordo com as diretrizes estabelecidas pelo Grupo de Agao
Financeira contra a Lavagem de Dinheiro (GAFI). Seu principal propésito é centralizar
e especializar a coleta de informacgfes relevantes que possam indicar atividades
suspeitas de natureza ilicita. Quando o COAF identifica situacdes que envolvem
crimes de lavagem de dinheiro, ocultagdo de bens, direitos e valores, ou quando ha
indicios substanciais desses atos, ele tem a responsabilidade de comunicar essas

descobertas as autoridades competentes. (VIEIRA, 2018)
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Além de suas funcdes tipicas de inteligéncia financeira, o COAF também
desempenha um papel regulatorio em setores econdmicos especificos. Esses setores
foram previamente identificados pela Lei n® 9.613/1998 e carecem de O6rgaos
reguladores ou fiscais dedicados. Algumas das areas incluidas sdo empresas de
fomento mercantil, comércio de bens de alto valor e joias, cartbes de crédito nédo
bancarios e consultorias financeiras. (VIEIRA, 2018)

Uma das metas centrais do COAF € prevenir que esses setores econdmicos se
tornem alvo de lavagem de dinheiro. Para isso, o0 6rgao enfrenta o desafio de encorajar
a cooperacao das partes envolvidas, incentivando a identificacdo e comunicacao de
atividades suspeitas. Nesse contexto, o COAF dedica esforcos constantes a
identificacdo de pessoas fisicas e juridicas sob sua supervisdo, bem como a defini¢céo
de diretrizes de compliance. (VIEIRA, 2018)

No tocante a supervisdo dos setores regulamentados, o COAF adota uma
abordagem baseada na gestdo de riscos. Investe em tecnologia para gerenciar o
cadastro de entidades sob sua supervisdo, oferece orientagbes sobre a interpretacao
das normas, monitora transacdes suspeitas e fiscaliza o cumprimento das obriga¢ctes
de milhares de pessoas fisicas e juridicas submetidas a sua jurisdicédo. (VIEIRA, 2018)

Conforme o Relatorio de Gestéo de 2016 do COAF, o 6rgao tem se empenhado
em educar e orientar 0s entes sob sua supervisao acerca das obrigacdes regulatérias
a gue estdo sujeitos. Isso é feito por meio de eventos presenciais e outras iniciativas
educacionais para garantir o cumprimento das normas vigentes. (VIEIRA, 2018)

Dessa forma, o COAF atua como um pilar fundamental na prevencao e
combate a lavagem de dinheiro, cumprindo sua missao de salvaguardar o sistema
financeiro e manter a integridade do mercado financeiro nacional.

O cenario brasileiro recente tem demonstrado a eficacia das acles
empreendidas pelos reguladores pelos 6rgdos supracitados. Casos de grande
repercussdo, como as operacoes Lava Jato e Zelotes, evidenciam a importancia de
um sistema financeiro robusto e integro, e o papel vital desempenhado pelos
reguladores na prevencéo e combate a lavagem de dinheiro.

A troca de informagdes entre os reguladores e outras instancias de fiscalizagéo,
como a Receita Federal e o0 Conselho de Controle de Atividades Financeiras (COAF),

€ outro aspecto crucial para o sucesso das estratégias de prevencao. A integracéo e
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o compartiihamento de dados sao ferramentas poderosas na identificacdo e
desmantelamento de redes de lavagem de dinheiro.

Em ultima andlise, a prevencéo a lavagem de dinheiro é uma responsabilidade
compartilhada, envolvendo reguladores, instituicbes financeiras e sociedade. Os
reguladores, CVM, ANBIMA, BACEN e COAF, desempenham um papel central nesse
ecossistema, estabelecendo as bases para um mercado financeiro mais seguro,

transparente e resiliente.

5.2 CASOS DE LAVAGEM DE DINHEIRO E A IMPORTANCIA DO COMPLIANCE

A lavagem de dinheiro € uma ameaca persistente aos sistemas financeiros
globais, com casos embleméticos demonstrando a necessidade vital de praticas
robustas de compliance. Internacionalmente, o caso do HSBC em 2012 serve como

um alerta grave:

O banco britanico HSBC expds o sistema financeiro dos Estados Unidos a
uma ampla rede de lavagem de dinheiro, trafico de drogas e financiamento
de terroristas devido ao seu fraco sistema de controle, diz um relatério do
Senado dos Estados Unidos que investigou as filiais do banco no pais por um
ano.

Executivos do banco devem responder as acusac¢des nesta terca-feira (17/07)
em uma audiéncia perante o Comité Permanente de Investiga¢cbes do 6rgéo
norte-americano, responsavel pela produ¢do do documento de mais de 300
paginas que foi divulgado nesta segunda-feira (16/07).

As investiga¢des do Senado reforcam as suspeitas de envolvimento do HSBC
com redes de lavagem de dinheiro dos cartéis mexicanos e introduzem novas
acusacdes quanto possiveis vinculos com bancos sauditas e bengaleses
como também com contas iranianas, rompendo com diversas sancgdes
estabelecidas pelo governo dos EUA. (MATTAR, 2012)

A legislagéo brasileira tem respondido essas ameacgas com a Lei n°® 9.613/98,
que estabelece um conjunto abrangente de obrigacbes para as instituicoes
financeiras. O Banco Central do Brasil, através da Circular n® 3.978/20, estabelece
procedimentos essenciais para a prevencao a lavagem de dinheiro e financiamento.

A complexidade dos esquemas de lavagem de dinheiro exige uma resposta
igualmente sofisticada por parte das instituicdes financeiras e dos 6rgaos reguladores.
No Brasil, temos observado um aumento significativo no nimero de casos reportados

e investigados, demonstrando um fortalecimento das estruturas de combate a essas
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praticas ilicitas. Um exemplo notavel foi a Operacédo Lava Jato, que desvendou uma
vasta rede de corrupcao envolvendo empresas estatais, politicos e empresarios.

Outro exemplo marcante é o caso do Banco Opportunity, envolvendo o
banqueiro Daniel Dantas. A instituicdo foi acusada de lavagem de dinheiro e evasao
de divisas, revelando a existéncia de uma complexa rede de offshores e contas em
paraisos fiscais. Este caso destaca como a lavagem de dinheiro pode se entrelacar
com outras praticas ilicitas, como a corrup¢ao e a evasao fiscal. (G1.2009)

A prevencao a lavagem de dinheiro &, portanto, uma tarefa multifacetada, que
exige a atuacdo conjunta das instituicdes financeiras, dos 6rgdos reguladores e do
sistema judiciario. Os programas de compliance sdo pecas-chave nesse quebra-
cabeca, pois proporcionam as ferramentas necessarias para identificar e combater
essas préaticas ilicitas.

No cenario internacional, casos como o do HSBC, que foi multado em quase 2
bilhdes de ddlares por falhas em seus controles de prevencéao a lavagem de dinheiro,
reforcam a importancia do compliance. A instituicdo falhou em monitorar mais de 670
bilhbes de ddélares em transacbes realizadas através de suas filiais no México,
permitindo que recursos de origem duvidosa circulassem livremente pelo sistema
financeiro.

A adocdao de praticas de compliance eficazes néo s6 ajuda a prevenir a lavagem
de dinheiro, como também protege a reputacdo das instituicdes, evitando multas e
sancdes que podem ter impactos financeiros significativos. Além disso, contribui para
a criacdo de um ambiente de negdcios mais transparente e integro, fortalecendo a
confianca dos investidores e do publico em geral.

Por conseguinte, a necessidade de investir em tecnologia e inovagao também
se faz presente no combate a lavagem de dinheiro. Ferramentas de analise de dados
e inteligéncia artificial ttm se mostrado aliadas valiosas na identificagdo de padrbes
suspeitos e na prevencdo de atividades ilicitas. As instituicbes que se mantém na
vanguarda tecnolégica estéao, portanto, melhor equipadas para enfrentar os desafios
impostos pela lavagem de dinheiro.

Por sua vez, a lavagem de dinheiro € uma responsabilidade compartilhada, que
exige 0 comprometimento e a atuagao proativa de todos os envolvidos. Os programas
de compliance sd@o essenciais nessa luta, proporcionando as ferramentas e 0s

recursos necessarios para proteger as instituicdes financeiras e o sistema econdémico
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como um todo. Os casos reais, tanto nacionais quanto internacionais, destacam a
magnitude do problema e a urgéncia em se adotar medidas eficazes de prevencéo e

combate.
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6 NOVAS TECNOLOGIAS E SEUS IMPACTOS NA LAVAGEM DE DINHEIRO

Com o advento da internet e o surgimento de novas tecnologias no campo da
comunicacéo e do transporte de dados, uma nova era na esfera da criminalidade se
inaugurou. Esta revolucdo digital possibilitou o desenvolvimento de novos tipos de
crimes que fazem uso intensivo do meio digital para sua realizacdo, como apontado
por varias disposicdes legais e artigos relacionados. (Léssio et al., 2020).

Esses delitos possuem caracteristicas peculiares que, ao mesmo tempo,
simplificam a comprovacao de sua ocorréncia, mas também tornam mais complexas
as investigacfes. Um exemplo ilustrativo é a dimensé&o transnacional desses crimes,
gue se conecta a sofisticacdo das medidas de seguranca aplicadas pelos criminosos
virtuais. Além disso, € fundamental destacar a influéncia de programas de criptografia,
que viabilizam transacbes anbnimas em fracbes de segundo, tornando assim mais
dificil determinar a jurisdicdo adequada para esses tipos de infracdes (Léssio et al.,
2020).

Quando se trata da lavagem de dinheiro realizada por meio da internet, esse
crime pode ser classificado como um delito cibernético improprio. Isso ocorre porque
ele se utiliza da tecnologia digital para movimentar recursos provenientes de
atividades ilicitas, aproveitando-se do anonimato proporcionado pela rede. E relevante
ressaltar que essa nova modalidade de lavagem de dinheiro envolve montantes
colossais, chegando a movimentar cerca de US$ 500 bilhdes por ano, o que equivale
a 2% do PIB mundial e a 5% do PIB de cada nacdo. Esse fendmeno tem suscitado
crescente preocupacdo na comunidade internacional em relacdo a esse tema (Léssio
et al., 2020).

A ascensao das criptomoedas desempenhou um papel significativo em
operacOes fraudulentas, extorsbes, trafico de drogas e lavagem de dinheiro,
oferecendo a promessa de anonimato juntamente com uma sensag¢éo de impunidade
tecnoldgica para os infratores. No entanto, € importante observar que esse bindbmio
de "anonimato e seguranca” ndo é absoluto no contexto das tecnologias. Enquanto
alguns criminosos se valem de métodos n&o autorizados para lavar bitcoins, como o
uso de carteiras virtuais e "mixers", existem meios possiveis de rastrear essas
atividades (L6ssio et al., 2020).
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Para enfrentar essa categoria especifica de crime, varias ferramentas de
rastreamento ja estdo em uso por entidades governamentais em nivel global. Essas
ferramentas, semelhantes ao Chain Analysis, examinam a estrutura do blockchain,
permitindo, em teoria, a identificacdo de atividades suspeitas realizadas por
criminosos124. Além disso, outra maneira de obter informacdes cruciais para prevenir
esses delitos € a busca e apreensédo de equipamentos que podem ser analisados por
especialistas em pericia forense, como a ferramenta Bitminer, que & capaz de
recuperar informacdes sobre a mineracdo de moedas e até mesmo sobre o uso de
carteiras virtuais, sem deixar de mencionar outras ferramentas como Multibit, Bitcoin-
QT, Encase 6.19.7, Tableau, Internet Evidence Finder e Winen.exe, que
desempenham um papel importante na coleta de evidéncias digitais (Léssio et al.,
2020).

Dessa forma, a era digital trouxe consigo desafios significativos para o combate
a criminalidade, especialmente no que diz respeito aos crimes cibernéticos e a
lavagem de dinheiro pela internet. A medida que a tecnologia avanca, € crucial que as
autoridades competentes continuem a aprimorar suas estratégias e a empregar
ferramentas adequadas para lidar com essa nova realidade (Lossio et al., 2020).

Com a evolugdo constante das técnicas de rastreamento de imagens
criminosas, como as relacionadas a pornografia infantil, estdo sendo desenvolvidas
abordagens para monitorar redes P2P (peer-to-peer), muitas das quais tém migrado
para as conhecidas blockchains. Isso possibilitou um certo grau de supervisdo dos
usuarios envolvidos com criptomoedas (Léssio et al., 2020).

No entanto, € importante destacar que o monitoramento ndo é absoluto por
duas razbes essenciais. Primeiro, o mundo digital esta em constante evolucao, e as
tecnologias estdo em constante mudanca, tornando dificil estabelecer conceitos fixos.
Em segundo lugar, o blockchain em si ndo distingue entre transacgoes legais e ilegais,
servindo apenas como um registro digital abrangente e geral. Essa realidade tem
desafiado a comunidade internacional a combater o anonimato criminoso na rede,
incentivando o desenvolvimento de novas técnicas para identificar a identidade de
criminosos cibernéticos e, assim, revelar seus histéricos de atividades ilicitas (Léssio
et al., 2020),

Quando se trata da prevencéo e combate ao crime de lavagem de dinheiro pela

internet no Brasil, a legislacdo ainda se mostra carente, especialmente devido a falta
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de regulamentacéo estatal em relacéo aos crimes cibernéticos, incluindo os crimes de
ciberseguranca. Embora tenham ocorrido avancos legislativos significativos, como o
Marco Civil da Internet, a Lei de Protecdo de Dados e a Lei Carolina Dieckmann, &
evidente a falta de preparo do Poder Legislativo para criar leis especificas para o
ciberespaco, dado o conhecimento técnico especializado necessario. Como resultado,
muitos projetos de lei permanecem paralisados no Congresso (Lossio et al., 2020).

Simultaneamente, temos observado um avanco no que diz respeito a
prevencao local de crimes cibernéticos, com a criacdo de delegacias de policia civil
especializadas no combate a criminalidade eletrénica. Essas unidades possuem
treinamento especifico para lidar com crimes digitais (Lossio et al., 2020).

Todos esses fatores tém levado a um aumento significativo nos debates sobre
a criacdo de medidas de prevencao e combate a lavagem de dinheiro pela internet,
incluindo a implementacédo de programas de compliance criminal (Léssio et al., 2020).

No Brasil, também temos visto um movimento de 6rgaos publicos, como a CVM
(Comissao de Valores Mobiliarios), em relacdo a regulamentacdo dos criptoativos.
Isso tem como objetivo prevenir entidades publicas e privadas de se envolverem em
atividades econdmicas ilicitas por meio digital (Léssio et al., 2020).

Assim, podemos concluir que, quando se trata de tecnologia, ela pode ser
usada em beneficio de ambos os lados, dada a constante mutabilidade do processo
de evolucao tecnolégica, que, por sua vez, gera novas formas de criminalidade, bem
como métodos de prevencdo. Portanto, o desafio da nossa geracdo € estabelecer
estruturas que garantam a privacidade, ao mesmo tempo em que protegem contra 0s

crimes digitais.
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7 CONCLUSAO

A luta contra a lavagem de dinheiro €, sem davida, um desafio complexo e
multifacetado que exige uma resposta unificada e multifuncional. As instituices
financeiras desempenham um papel vital nessa batalha, aproveitando-se de
tecnologias avancadas e soélidas praticas de conformidade. Por outro lado, os 6rgaos
reguladores fornecem a estrutura necessaria e supervisionam para garantir a
integridade do sistema financeiro.

A Lei n.° 9.613/98 e outras legislacbes correlatas representam avangos
significativos na criacdo de um ambiente hostil para os criminosos financeiros. No
entanto, a natureza em constante evolucdo da lavagem de dinheiro requer vigilancia
continua e adaptacao das estratégias de prevencao.

Os desafios impostos pela lavagem de dinheiro sao intrincados e abrangentes,
mas 0s avancos discutidos neste trabalho demonstram que progressos substanciais
estdo sendo feitos. As tecnologias emergentes, juntamente com as praticas de
conformidade e a regulamentacéo eficaz, formam uma triade poderosa na prevencao
e combate a lavagem de dinheiro, pavimentando o caminho para um futuro mais
seguro e transparente no setor financeiro.

A colaboracéo entre instituicdes financeiras, reguladores e autoridades policiais
€ essencial, bem como o compartilhamento de informa¢cBes e melhores praticas
emerge como um componente crucial dessa equacéo. A medida que continuamos a
inovar e a fortalecer nossos mecanismos de defesa, nos aproximamos cada vez mais
de um sistema financeiro imune as manchas da lavagem de dinheiro e seus efeitos
nefastos. A prevencédo desse crime é um esforco coletivo, e os progressos alcancados
até agora mostram que estamos no caminho certo para um futuro mais seguro e
transparente.

No cenario do combate a lavagem de dinheiro, a colaboragéo e a coordenacao
entre os reguladores desempenham um papel fundamental. Deste modo, 6rgaos
como o Conselho de Controle de Atividades Financeiras (COAF), que atuam como a
unidade brasileira de inteligéncia financeira, tém sido essenciais na detecgdo de
atividades suspeitas e na comunicacdo com as autoridades competentes. O COAF

desempenha um papel de destaque no recebimento e na andlise de informagdes que
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permitem identificar potenciais casos de lavagem de dinheiro, contribuindo
significativamente para a prevencao e repressao desse crime.

No entanto, a evolucdo tecnoldgica também apresenta desafios e
oportunidades no combate a lavagem de dinheiro. Por um lado, as inovacgfes
tecnolégicas oferecem ferramentas mais sofisticadas para rastrear transacdes
financeiras e identificar padrées suspeitos. A andlise de big data e o uso de algoritmos
avancados permitem uma detec¢do mais eficaz de atividades ilicitas. Por outro lado,
0s criminosos também exploram essas tecnologias para ocultar suas trilhas e dificultar
a deteccéo.

A inteligéncia artificial, por exemplo, pode ser usada para automatizar a analise
de grandes volumes de dados financeiros, identificando rapidamente transacdes
suspeitas. No entanto, 0os criminosos estdo cada vez mais sofisticados, adotando
métodos mais complexos para burlar os sistemas de deteccdo. Portanto, € essencial
gue os reguladores e as instituicdes financeiras estejam um passo a frente, investindo
em tecnologias avancadas e treinamento continuo para seus profissionais.

Além disso, a colaboragdo internacional desempenha um papel crucial no
combate a lavagem de dinheiro, uma vez que os criminosos frequentemente cruzam
fronteiras para realizar suas transacoes. A troca de informacdes entre os reguladores
e as autoridades policiais de diferentes paises € essencial para rastrear e desmantelar
redes de lavagem de dinheiro em escala global.

Conclui-se que, o combate a lavagem de dinheiro € uma batalha constante que
exige a cooperacdo de reguladores, instituicbes financeiras e autoridades
administrativas e policiais. A evolucdo tecnolégica oferece ferramentas poderosas
para a deteccéo desse crime, mas também exige vigilancia constante e adaptacéo as
taticas em evolucdo dos criminosos. A colaboracédo internacional e a aplicacéo
rigorosa das leis desempenham um papel central na prevencédo e repressdo da
lavagem de dinheiro, garantindo um sistema financeiro mais seguro e transparente

para todos.
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