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RESUMO

Com a evolugédo das tecnologias digitais, novas oportunidades e desafios surgem para
diferentes setores do mercado. No segmento financeiro, a transformagéo acelerada
promove uma série de projetos inovadores, com mudangas na forma de oferecer
produtos e servigos financeiros. Nesse cenario, o Banco Central do Brasil (“BCB”)
implementou o Open Finance, ou Sistema Financeiro Aberto, que consiste no
compartilhamento voluntario de dados de pessoas fisicas ou juridicas entre as
instituicbes do Sistema Financeiro Nacional. Este estudo tem como objetivo
apresentar, por meio de pesquisa bibliografica e documental, as intersecgdes entre a
Lei Geral de Protegao de Dados (“LGPD”) e o Open Finance; identificar os desafios
da implementagdo do Open Finance frente a LGPD e regulagées do BCB e Conselho
Monetario Nacional (“CMN”); e, demonstrar como a LGPD, apesar dos possiveis
impasses na implementacado do Open Finance frente a protecdo de dados pessoais,
pode contribuir na superagcdo dos desafios impostos pelo mercado financeiro e
tecnologico.

Palavras-chaves: Open Finance. Lei Geral de Protecdo de Dados. Mercado
Financeiro. Compartilhamento de dados. Consentimento.



ABSTRACT

As digital technologies evolve, new opportunities and challenges arise for different
market sectors. In the financial sector, the accelerated transformation has led to a
series of innovative projects, with changes in the way financial products and services
are offered. In this scenario, the Central Bank of Brazil ("BCB") has implemented Open
Finance, or the Open Financial System, which consists of the voluntary sharing of data
on individuals or companies between the institutions of the National Financial System.
This study aims to present, through bibliographic and documentary research, the
intersections between the General Data Protection Law ("LGPD") and Open Finance;
identify the challenges of implementing Open Finance in the face of the LGPD and
regulations of the BCB and the National Monetary Council ("CMN"); and demonstrate
how the LGPD, despite the possible impasses in the implementation of Open Finance
in the face of the protection of personal data, can contribute to overcoming the

challenges imposed by the financial and technological market.

Keywords: Open Finance. General Data Protection Law. Financial Market. Data

sharing. Consent.
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1. INTRODUGAO

O setor financeiro no Brasil € caracterizado por uma elevada concentragcédo de
mercado e informagédo, originada especialmente por algumas poucas entidades que
mantiveram, ao longo de décadas, um dominio significativo os consumidores do

mercado financeiro no pais.

A despeito disso, ao longo dos ultimos anos, surgiram novos players no segmento
financeiro em diversos pontos de atuagao, partindo dos mercados de crédito, seguros,
investimentos, etc. Tal fenbmeno vem, especialmente, da modernizagao tecnoldgica
intensa e exponencial, que transformou o ecossistema financeiro e incentivou o

surgimento de novas solugdes.

Essas inovagdes tecnoldgicas tém impulsionado a concorréncia no setor, levando
as institui¢cdes financeiras tradicionais a se adaptarem e explorarem novos modelos
de negdcios para permanecerem relevantes em um ambiente cada vez mais dindmico

e digital.

Nesse contexto, em 28 de novembro de 2019, o Banco Central do Brasil publicou
o Edital de Consulta Publica 73/2019, a fim de divulgar propostas de atos normativos
que dispbéem sobre a implementagcdo do Sistema Financeiro Aberto no Brasil,
futuramente chamado de Open Finance, com prazo para registro de sugestdes até 31
de janeiro de 2020. Esse sistema pode ser entendido como o compartilhamento de
dados, produtos e servicos pelas instituicbes participantes, por meio de abertura e

integracao de plataformas.

Segundo o regulador, o objetivo do sistema é estimular a concorréncia, fomentar
a inovagao e oferecer uma experiéncia mais integrada e personalizada para os

usuarios no cenario financeiro.

Apods analise das manifestacdes recebidas no ambito da consulta publica e de
discussdes com representantes de diversos segmentos do mercado financeiro, em 04
de maio de 2020, o Banco Central do Brasil publicou, a Resolu¢gado Conjuntan® 1 e a
Circular n® 4.015, que regulamentaram a implementagédo e o escopo de dados e
servicos do até entdo chamado Open Banking.

Depois de algum tempo, em linha com tendéncias internacionais, para que o

modelo brasileiro ndo se Ilimite a uma inciativa puramente voltada ao
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compartilhamento de dados e servicos relacionados a produtos bancarios tradicionais,
adveio a Resolugao Conjunta n° 4, de 24 de margo de 2022, que alterou o nome do
Open Banking para Open Finance e aumentou o escopo de dados e servigos
compartilhados no sistema.

Neste sentido, abordaremos o processo de implementacdo do Open Finance no
Brasil, destacando os caminhos adotados pelo regulador, seguido por uma breve
introducdo a Lei Geral de Protecdo de Dados e uma analise a respeito das

interseccdes existentes entre Open Finance e a LGPD, em especial o consentimento.

Ao final, examinaremos alguns desafios enfrentados pelo Banco Central brasileiro
na implementagao desse sistema frente a legislacéo de protegcado de dados em apreco,
bem como formas da LGPD auxiliar na implementacgao e aderéncia do Open Finance

no pais.

A partir de uma analise bibliografica e documental, busca-se entender se o Open
Finance e a LGPD sao for¢cas convergentes ou se a LGPD pode auxiliar na

implementagao e desenvolvimento do Open Finance no Brasil.

2. O SISTEMA FINANCEIRO NACIONAL

O Sistema Financeiro Nacional (“SFN”) é formado por um conjunto de entidades
e instituicdes que promovem a intermediagao financeira, trata-se do encontro entre
credores e tomadores de recursos. E por meio do sistema financeiro que as pessoas,
as empresas e 0 governo circulam seus ativos, pagam suas dividas e realizam seus

investimentos.

Afuncgao do SFN é controlar a emissao e a circulagdo de moeda no pais, fiscalizar
todas as atividades de crédito e regulamentar o mercado financeiro. Sobre o tema
disp6e a Constituicdo da Republica Federativa do Brasil de 1988 (“CF/88”):

Art. 192. O sistema financeiro nacional, estruturado de
forma a promover o desenvolvimento equilibrado do Pais e
a servir aos interesses da coletividade, em todas as partes
que o compdem, abrangendo as cooperativas de crédito,
sera regulado por leis complementares que disporao,
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inclusive, sobre a participacdo do capital estrangeiro nas

instituicdes que o integram.

O SFN é organizado por agentes normativos, supervisores e operadores. Os
orgaos normativos determinam regras gerais para o bom funcionamento do sistema.
As entidades supervisoras trabalham para que os integrantes do sistema financeiro
sigam as regras definidas pelos 6rgdos normativos. Os operadores s&o as instituicdes
que ofertam servigos financeiros, no papel de intermediarios.

O Brasil conta com trés 6rgaos normativos do SFN, sao eles: Conselho Monetario
Nacional (“CMN”); Conselho Nacional de Seguros Privados (“CNSP”); e o Conselho
Nacional de Previdéncia Complementar (“CNPC”).

O CMN ¢é o principal 6rgdo do SFN, responsavel pelas politicas de crédito e
moeda. O CNSP, por sua vez, é o agente responsavel por estabelecer as diretrizes e
normas da politica de seguros privados, referentes as sociedades de capitalizagao,
entidades abertas de previdéncia privada, seguradoras e resseguradoras e corretoras
de seguros. Por fim, o CNPC & uma entidade que regula o regime de previdéncia
complementar operado pelas entidades fechadas de previdéncia complementar ou

fundos de pensao.

Séao classificadas como supervisores as seguintes instituicées: o Banco Central do
Brasil (“BCB”), a Comissao de Valores Mobiliarios (“CVM”), a Superintendéncia de
Recursos Privados (“Susep”) e a Superintendéncia Nacional de Previdéncia

Complementar (“Previc”).

Para escopo deste trabalho, €& fundamental entender as atribuicdes e
responsabilidades do BCB, por esse motivo, o préximo topico sera destinado
exclusivamente ao 6rgao regulador em questdo. Assim, para evitar lacunas, cumpre

esclarecer, apenas, qual é o papel das demais instituicdes.

A CVM é uma entidade vinculada ao Ministério da Fazenda, que busca o
desenvolvimento de uma economia fundamentada na livre iniciativa, e que possui
como objetivo defender os interesses do investidor, em especial o acionista

minoritario, e o mercado de valores mobiliarios em geral.

A Susep, por sua vez, € 6rgao governamental responsavel pela autorizagao,

controle e fiscalizagdo dos mercados de seguros no Brasil. A SUSEP é vinculada ao
3



Ministério da Fazenda e foi criada pelo Decreto-lei n°® 73, de 21 de novembro de 1966.

Sua fungao principal é regulamentar o setor de seguros no pais.

Por fim, a Previc é uma instituicdo vinculada ao Ministério do Trabalho e

Previdéncia, que fiscaliza e supervisiona as atividades das entidades fechadas de

previdéncia complementar.

FIGURA 1 — ESQUEMA SISTEMA FINANCEIRO NACIONAL
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2.1. BANCO CENTRAL DO BRASIL E SUAS ATRIBUICOES

A constituicdo do Banco Central brasileiro € fruto de extensas discussdes sobre o

papel do Banco do Brasil (“BB”), primeira instituigdo bancaria a operar no pais, que
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por tempos monopolizou o setor. Essa instituicdo, que assumia simultaneamente
papel de banco central e banco comercial, por muitos anos esteve sozinha no setor
bancario brasileiro, enfrentando a transicdo do Império para a Republica, e sendo
diretamente impactada pelo cenario mundial que, nos anos 30, observou uma onda
de forte intervencionismo dos Estados na economia. (PINTO, Gustavo Mathias Alves,
2015, p. 77)

Diante desse cenario, que gerou amplas discussdes sobre o duplo papel atribuido
ao BB, sua centralidade na economia brasileira e a efetiva necessidade da criacao de
um banco central, foi notado que ainda n&o havia instituicido competente para controle
de oferta da moeda. Em vista a tal necessidade, foi instituida, pelo Decreto Lei n°
7.293, de 2 de fevereiro de 1945, a Superintendéncia da Moeda e do Crédito

(“Sumoc”).

A Sumoc, autoridade monetaria brasileira que objetivava a organizagdo de um
banco central no pais, a partir do exercicio do controle do mercado, era diretamente
subordinada ao Ministro da Fazenda, e surge com a expectativa de melhor coordenar
politicas fiscal e monetaria, a fim de conter a inflagdo. Durante anos, exerceu
importantes papéis, sobretudo ao requerer a emissao de papel moeda, fixar taxas de
juros e orientar a fiscalizagdo dos bancos, e a execugao de seus servigos era realizada
pelo préprio Banco do Brasil (“BB”) mediante contratacao realizada pelo Ministério da

Fazenda.

Apenas do papel relevante que assumiu, a Sumoc contava com carater
temporario de atuacao, por isso suas atividades foram cessadas com a conversao
em lei do projeto de criagdo do banco central, que ocorreu com a reforma do sistema
financeiro promovida pelo comeco do periodo ditatorial no pais, que o considerava
incapaz de atender as necessidades do pais.

Com o advento da Lei Federal n°® 4.595, de 31 de dezembro de 1964, que
dispde sobre politica e instituicdbes monetarias, bancarias e crediticias, nova
composicao do SFN foi consolidada. A Sumoc, entdo, foi extinta e substituida pelo

BCB, enquanto seu Conselho, pelo CMN.

Ao BCB passou a competir o cumprimento das atribuicdes da lei e das normas

expedidas pelo CMN, que passou a ser o 6rgao que passa a ser competente pela



formulagcdo da politica da moeda e do crédito. A consolidacdo do BCB como
autoridade monetaria, no entanto, apenas foi efetivada na década de 80, momento em
que foi extinta a conta-movimento, modalidade de conta que incumbia ao BCB a
obrigatoriedade de compensar passivos do BB, na qual era permitida a emissédo da

moeda sem ingeréncia do BCB.

Apods o final do periodo ditatorial, a mudanga para o regime democratico
permitiu a inovagdo do ambito de atuagdo do BCB. Com a promulgacdo de nova
Constituicao Federal, em 1988 e o surgimento de um plano de metas de inflagéo, o
BCB passou ter maior ingeréncia juridica, politica e econdmica, visto que passa a ser

0 orgdo competente a lidar com a politica monetaria.

Neste interim, em meio as discussdes sobre o papel do BCB, foi sancionada,
pelo Presidente da Republica da época, Jair Messias Bolsonaro, a Lei Complementar
n® 179, publicada em 24 de fevereiro de 2021, cujo texto legal prioriza o controle

inflacionario e a estabilidade e eficiéncia do sistema financeiro.

Atualmente, as competéncias do BCB estdo definidas no art. 164 da
Constituicao Federal, na Lei n® 4.595, de 1964, e em legislagdo complementar. De
modo geral, a autarquia tem como missao garantir a estabilidade do poder de compra
da moeda, zelar por um sistema financeiro solido, eficiente e competitivo, e fomentar

o bem-estar econémico da sociedade.

Tais objetivos sdo buscados pelo BCB por meio das seguintes atividades
desempenhadas pelo 6rgao regulador: a execug¢ao, 0 acompanhamento e o controle
das politicas monetaria, cambial, de crédito e de relagdes financeiras com o exterior;
a organizagao, disciplina e fiscalizagdo do Sistema Financeiro Nacional e do Sistema
de Consoércio; a gestdo do Sistema de Pagamentos Brasileiro (SPB) e dos servigos

do meio circulante.

3. INTRODUGAO AO OPEN BANKING NO BRASIL

O Open Banking (ou Sistema Bancario Aberto) foi criado para ser uma
infraestrutura de descentralizacdo das informagdes financeiras, para permitir que o
cliente escolha que solugdo usar, mantendo o controle de seus proprios dados. O

sistema serve, portanto, para possibilitar a clientes pessoas fisicas e juridicas o
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compartilhamento de seus dados cadastrais e transacionais entre instituicdes
autorizadas a funcionar pelo Banco Central e 0 acesso a servigos de pagamento € a
contratagdes de operagdes de crédito no &mbito do Open Banking, que evoluiu para
o Open Finance, conforme sera exposto adiante.

Assim, a iniciativa buscou propiciar interfaces digitais de intercambio de
informagdes de clientes, de forma a instrumentalizar a propagagao desses dados
fundamentais a concepcéao e a oferta de servigos financeiros, os quais se encontravam

predominantemente centrados em algumas poucas instituicdes de muito grande porte.

Assumiu, portanto, posigdo de acdo prioritaria na agenda do Banco Central do
Brasil (Agenda BC#), e objetiva a contribuir para a desconcentracdo do mercado
bancario nacional, ampliar a competitividade e a inovagao no mercado financeiro,
racionalizar os processos de instituicbes reguladas, possibilitar parcerias comerciais
entre instituicdes financeiras e n&o financeiras e, finalmente, empoderar o consumidor
financeiro, reconhecido como titular de seus dados pessoais, inclusive transacionais,

para a possibilidade de escolha das melhores condigdes financeiras disponiveis.

O Open Banking foi prenunciado pelo BCB por meio do Comunicado BCB n°
33.455, de 24 de abril de 2019, e sua regulamentacao foi posteriormente submetida a
contribuicdes publicas por meio da Consulta Publica n® 73, de 28 de novembro de
2011 (“CP 73").

Os resultados obtidos por meio da CP 73, em decorréncia das demandas e
recomendagdes dos setores interessados, foram considerados no ambito da
regulamentacgao vigente, instituida principalmente por meio da Resolugdo Conjunta n°
1, de 4 de maio de 2020 (“Resolugao Conjunta 1/2020), de autoria do Banco Central

do Brasil e do Conselho Monetario Nacional.

3.1. FASES DE IMPLEMENTACAO

Em seguida, implementou-se a Resolu¢gdo Conjunta n° 2, de 27 de novembro de
2020, hoje revogada, para definir prazos para o cumprimento das obrigagdes
estabelecidas na norma anterior e para a consecugao dos requisitos e condigdes
relativos ao compartilhamento dos dados, em atencgao as especificidades de cada uma

das fases de implementagédo, com complexidade progressiva no desenvolvimento das
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interfaces de informagdes compartilhadas. Tais prazos, apesar de concebidos com a
cautela necessaria a complexidade da matéria regulada, prevendo entregas graduais
e faseadas, logo se perceberam inadequados e motivaram a Resolugdo Conjunta n°
3, de 24 de junho de 2021.

A norma revogou a anterior e seus prazos vincendos, de forma a conferir ao Banco
Central a competéncia de definigdo dos cronogramas de implementagdo do Open
Banking por parte das instituicbes participantes sem a formalidade de deliberagao

juntamente ao Conselho Monetario Nacional.

Os novos prazos passaram a ser fixados em atos normativos do Banco Central,
conferindo agilidade e flexibilidade para adaptagao a realidade percebida no processo
de implementacdo e a necessidade por melhor adequacido de prazo com base na
avaliacao do grau de maturidade das instituicbes. Em sintese, sdo quatro as fases do

Open Banking, quais sejam:

Fase |: Dados publicos das instituicbes financeiras. As instituicdes financeiras
disponibilizaram as informacgdes de seus canais de atendimento e de seus produtos e
servicos, incluindo as taxas e tarifas de cada item ofertado. A Fase | foi implementada

em fevereiro de 2021.

Fase Il: Compartilhamento de dados do consumidor. Nessa fase consumidor pode
compartilhar seus dados (cadastros, transagdes em conta, informagdes sobre cartdes
e operagbes de crédito) com as instituicbes de sua preferéncia. A Fase Il foi

implementada em agosto de 2021.

Fase lll: Servigos a escolha do consumidor. Os consumidores passaram a ter
acesso a servigos financeiros como pagamentos e encaminhamento de propostas de
crédito, sem a necessidade de acessar os canais das instituicdes financeiras com as

quais eles ja tém relacionamento. A Fase lll foi implementada em outubro de 2021.

Fase IV: Ampliacdo de dados, produtos e servigos. Inclusdo de novos dados a
serem compartilhados, além de novos produtos e servigos, tais como contratacao de
operagdes de cambio, investimentos, seguros e previdéncia privada. A Fase |V foi
implementada em janeiro de 2022.



4. OPEN FINANCE

41. DO OPEN BANKING AO OPEN FINANCE

Pouco tempo depois, adveio, a Resolugdo Conjunta n° 4, de 24 de margo de
2022 (“Resolugédo Conjunta n° 4/22”), com atualizagdes revolucionarias. A norma é
resultado de um esforgo de diversificagdo do escopo do Open Banking, em linha com
tendéncias internacionais, para que o modelo brasileiro ndo se limite a uma inciativa
puramente voltada ao compartilhamento de dados e servicos relacionados a produtos
bancarios tradicionais, configurando-se como uma estratégia mais ampla que abarque
também dados e servigos de investimento, seguros e previdéncia, a qual se

convencionou denominar “Open Finance”.

Além de ajustes redacionais visando a conferir maior clareza e a explicitar a
transicdo do Open Banking para o Open Finance, a Resolugdo Conjunta n° 4/22
empenhou-se em responder a anseios de governancga relacionados a implementagéo
do sistema de compartihamento de dados. Estabeleceu procedimentos de
monitoramento, por parte da estrutura responsavel pelo acompanhamento do
processo de implementagdo, quanto ao cumprimento das obriga¢des das Instituicbes
Participantes do Open Finance, inclusive com a previsao de medidas administrativas

em caso de descumprimento.

Adicionalmente, a norma exigiu 0 emprego de boas praticas pelas instituicbes
para assegurar a adequada participagdo no ecossistema de compartiihamento e a
alocagao de conflitos de interesse, suscitando controles internos, medidas de gestéao

de riscos, auditoria, transparéncia e comunicacao.

Finalmente, a Resolugdo Conjunta n°® 5, de 20 de maio de 2022, tratou do
principio de interoperabilidade do Open Finance, definindo metas de
instrumentalizacdo e operacionalizacdo de procedimentos e infraestrutura para a
integracdo dos mercados financeiro, de capitais, de seguros, de previdéncia e de

capitalizacao.

Pretendeu-se, a partir desse principio, tornar mais eficientes e simplificados os
processos de interacdo entre instituicdes desses diferentes setores, reduzindo os

custos e garantindo a conectividade para proporcionar menor assimetria de



informacdo entre os agentes econbmicos e maior equalizacdo do tratamento
regulatorio dispensado aos entes de oferta e distribuicdo de servigos no escopo do

Open Finance.

4.2 ESCOPO DO OPEN FINANCE

O Open Finance, é a ferramenta para o estabelecimento de um sistema financeiro
aberto, sendo este compreendido a partir da ideia de que € possivel conferir ao usuario
participante desse segmento da economia a possibilidade de acessar e contratar
abertamente entre os diversos ofertantes de bens e servicos, fortalecendo, assim, seu
poder de escolha, ao mesmo tempo em que facilitando, do lado da oferta, o fluxo de
informacdes necessarias para fortalecer a competitividade e a capacidade de
segmentacdo dos agentes para disponibilizar os produtos mais adequados ao

respectivo usuario.

De uma perspectiva regulatéria, podemos dizer que o Open Finance é uma
resposta as tendéncias anticompetitivas da economia de dados no sistema financeiro,
em que quem possui maior quantidade de informagdes sobre os consumidores possui
maior forca competitiva. O Open Finance se ampara na conviccdo de que os dados
bancarios sdo de propriedade dos consumidores, e ndo das instituicbes financeiras,
com uma nogao de titularidade pautada na protegédo de dados (VIOLA, 2020, p. 4).

O Open Finance abrange o compartilhamento, no minimo, dos seguintes dados e
servigos, além de outros que poderao ser incluidos por meio da convencéao celebrada
pelas instituicdes participantes para fins de autorregulagéo:

(i) dados sobre canais de atendimento, relacionados com
dependéncias proprias, correspondentes no Pais, canais

eletrénicos e demais canais disponiveis aos clientes;

(i) dados sobre produtos e servigos relacionados com: (a) contas de
depdsito a vista, (b) contas de depdsito de poupanga, (c) contas
de pagamento pré-pagas, (d) contas de pagamento pds-pagas,
(e) operacgdes de credito, (f) operagdes de cambio, (g) servigos de
credenciamento em arranjos de pagamento, (h) contas de
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(iii)

(v)

(vi)

depdsito a prazo e outros produtos com natureza de investimento,
(i) seguros, e (j) previdéncia complementar aberta, considerados
apenas os produtos e servigos disponiveis a contratagdo por meio
de canais de atendimento da instituicdo transmissora de dados,

inclusive correspondentes no Pais;

dados sobre cadastro de clientes e de seus representantes,
incluindo dados fornecidos diretamente pelo cliente ou obtidos por
meio de consulta a bancos de dados de carater publico ou privado
e o ultimo dado disponivel, com discriminacdo da data de sua
obtencdo (em conjunto com outros dados cadastrais a serem

incluidos pela convencgéo, os “Dados Cadastrais”);

dados sobre transacgdes de clientes relacionadas com as contas
e produtos mencionados no item (ii), acima, bem como dados
sobre transacgdes relacionadas com conta de registro e controle
de que trata a Resolucdo CMN n° 3.402, de 6 de setembro de
2006, considerando dados relacionados com o cliente (a) sobre
produtos e servicos contratados ou distribuidos por meio da
instituicdo transmissora de dados, e (b) acessiveis por meio de
seus canais de atendimento eletrénico, inclusive no tocante aos
limites de crédito eventualmente contratados (em conjunto com
outros dados transacionais a serem incluidos pela convencéo, os

“‘Dados Transacionais”);

servigos de iniciacdo de transagao de pagamento; e

servicos de encaminhamento de proposta de operacéao de credito.

As instituicées participantes do Open Finance poderao compartilhar e ter acesso

a dados e servigos de clientes apds as etapas de consentimento, autenticacdo e

confirmagéo, que deverdo ser realizadas exclusivamente por canais eletrénicos e

efetuadas com segurancga, agilidade, precisdo e conveniéncia, de forma sucessiva e

ininterrupta, com duragéo compativel com seus obijetivos e nivel de complexidade.

11



Para tanto, as entidades devem disponibilizar interfaces (APIls) dedicadas ao
compartilhamento de dados e servigos, de acordo com as regras e os padroes
estabelecidos pela regulamentacdo e que venham a ser estabelecidos pela
convencdo. Cumpre destacar, contudo, que dados sobre canais de atendimento e
produtos e servigos devem ser compartilhados em formato para acesso gratuito pelo

publico, conforme parametros estipulados pela convencao.

4.3. PARTICIPANTES DO OPEN FINANCE

Sao participantes do ecossistema do Open Finance para o compartilhamento de
dados de forma obrigatéria, as instituigdes enquadradas nos Segmentos 1 (S1) e 2
(S2) , de que trata a Resolugéo n° 4.553, de 30 de janeiro de 2017, com excegéo das
instituicoes integrantes de conglomerados prudenciais que ndo prestem os servigos a
que se referem os dados de transacbes de clientes mencionados no item (iv) do
capitulo acima; e de forma voluntaria, as demais instituicbes financeiras, instituicoes
de pagamento e demais instituigbes autorizadas a funcionar pelo Banco Central do
Brasil, pressupondo a disponibilidade de interface dedicada para as Institui¢cdes

Participantes que assumam a condig¢ao de transmissora de dados.

Para compartilhamento de servigo de iniciagao de transagéo de pagamento sédo
participantes obrigatorios, as instituigbes detentoras de contas e as instituicbes

iniciadoras de transagao de pagamento.

Sucessivamente, para o compartilhamento de servico de encaminhamento de
proposta de operagao de crédito, sdo participantes do Open Finance de forma
obrigatéria, as instituicdes financeiras, instituicbes de pagamento e demais instituicoes
autorizadas a funcionar pelo Banco Central do Brasil que tenham firmado contrato de
correspondente no Pais, cujo objeto contemple a atividade de atendimento para fins
de recepcdo e encaminhamento de propostas de operacdes de crédito e de
arrendamento mercantil, por meio de plataforma eletrbnica, concedidas pela
instituicdo contratante, bem como outros servigos prestados para o acompanhamento
da operagdo, conforme previsto na regulamentagdo sobre contratacdo de
correspondentes no Pais.
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Uma vez na condicdo de instituicdo participante do ecossistema do Open
Finance, deve-se registrar a participagado no repositério de participantes acessivel em

meio eletrénico. Esse registro deve ser tratado em maior detalhe pela convencgéo.

Vale destacar que, com a publicagdo da Resolugdo Conjunta 4, a Resolugao
Conjunta 1 passou a prever uma excegao a exigéncia de participagao obrigatéria para
o compartilhamento de dados e de servigos - hipétese na qual a instituicdo deve obter
uma dispensa especifica do BCB, que sera concedida com base em critérios
relacionados a quantidade e a natureza de clientes, aos tipos de servigo contratados
e distribuidos, bem como aos canais de acesso eletrénicos disponiveis e utilizados

pelos clientes, observados os objetivos e principios do Open Finance.

Segundo o Voto 42/2022-CMN, de 24 de marco de 2022, o qual apresenta os
motivos para a publicagdo da Resolugédo Conjunta 4, esta medida foi introduzida tendo
em vista que, ao longo do tempo, foram identificadas especificidades no modelo de
negocios de certas instituicbes que ndo justificariam a sua participagéo obrigatoria,
considerando-se os custos envolvidos em face dos beneficios que poderiam ser
auferidos pelos seus clientes. Como exemplos, o BCB menciona as instituicdes que
nao possuem conta de livre movimentacdo ou, ainda, contas que nao sao

movimentaveis por meio de canal eletrénico.

Na mesma esteira, a Resolugdo BCB n° 295, de 23 de fevereiro de 2023
("“Resolucdo BCB 295”), dispensou a participagdo obrigatéria de instituicbes
detentoras de contas no caso de compartiihamento de servicos de iniciacdo de

transacao de pagamento, conforme os seguintes critérios:

(i) De forma automatica, nos casos em que a instituicdo (a) n&o
detenha contas de livre movimentacgao por seus clientes por meio
de canais eletrénicos, ou (b) ndo possua como clientes pessoa
natural, microempreendedor individual, microempresa e empresa
de pequeno porte, nos termos da Lei Complementar n® 123, de 14
de dezembro de 2006; e

(i) Mediante avaliagdo do BCB, nos casos em que a instituigao (a)
oferte contas de livre movimentagdo apenas a um conjunto
especifico e limitado de clientes pessoa natural, a exemplo de
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seus proprios colaboradores e assemelhados e de outros casos
em que a obrigatoriedade de sua participagao nao tenha aptidao
para trazer aos clientes beneficios significativos a luz dos
objetivos e principios do Open Finance, ou (b) disponibilize aos
clientes acesso a canais eletronicos para movimentagao de suas

contas apenas em situagdes de contingéncia.

4.4. COMPARTILHAMENTO DE DADOS NO ECOSSISTEMA OPEN
FINANCE

A solicitagao de compartilhamento de dados e de servigos deve ocorrer por meio
das APIs do Open Finance, por meio de canal exclusivamente eletrénico, de forma
sucessiva e ininterrupta, com duragdo compativel com seus objetivos e nivel de

complexidade.

Anteriormente ao compartilhamento de dados e servigos no ecossistema do Open
Finance, as instituicbes receptoras de dados ou iniciadoras de transacdo de
pagamento devem identificar o cliente e obter seu consentimento. Essa solicitagao de
consentimento deve se dar por meio de linguagem clara, objetiva e adequada. Veda-
se a obtencdo do consentimento por meio de contrato de adesao; por meio de
formulario com opgao de aceite previamente preenchida; ou de forma presumida, sem

manifestacao ativa pelo cliente.

O consentimento deve ser especifico, incluindo a identificacdo do cliente e das
instituicdes envolvidas e referindo-se a finalidades determinadas e a dados e servigos
determinados como objeto de compartilhamento. Deve, ainda, dispor de prazo de
validade compativel com essas finalidades consentidas, limitado a doze meses, e ser
obtido apds a data de publicagdo da Resolugdo Conjunta n°® 3/21, em 28 de junho de

2021. Alteradas essas condigdes, deve-se obter novo consentimento do cliente.

Deve-se, ainda, assegurar a possibilidade de revogagcdo do consentimento a
qualquer tempo, mediante solicitagcao do cliente, pelo menos, pelo mesmo canal de
atendimento no qual foi concedido, por meio de procedimento seguro, agil, preciso e

conveniente.
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Essa revogacao deve se dar em até um dia, contado a partir da solicitagdo do
cliente, para compartilhamento de servigo de iniciagdo de pagamento, ou de forma
imediata para os demais casos, e deve ser informada imediatamente as demais
Instituicbes Participantes envolvidas no compartilhamento. Veda-se, contudo, a
proposta de revogacao de consentimento pela Instituicdo Participante ao cliente, ao

menos que haja suspeita justificada de fraude.

Para além dessas condi¢cbes, o compartiihamento de servigo de iniciacdo de
transacédo de pagamento deve dispor de consentimento que contemple, no minimo,
informacgdes sobre: (i) a forma de pagamento; (ii) o valor da transagcéo de pagamento;
(iii) as informacgdes referentes ao recebedor da transagao de pagamento; e (iv) a data
de pagamento ; sempre limitadas aquelas estritamente necessarias para a execugéo
da transagao de pagamento e sempre compativeis com o documento disciplinador do

arranjo de pagamento pertinente.

Adicionalmente, para transagdes de pagamento sucessivas, o consentimento
deve dispor também sobre a periodicidade das transagdes e o prazo, mas é facultativa
a indicacao do valor da transagao caso ele seja variavel nesse caso de transagdes
sucessiva. Exceto para essas transagdes sucessivas, as instituicées iniciadoras de
transagbes de pagamento devem solicitar o consentimento do cliente a cada nova

transagcao de pagamento.

O consentimento precisa ser autenticado, devendo a instituicdo transmissora de
dados ou detentora de conta adotar procedimentos e controles, inclusive de forma
terceirizada, para a autenticagao do cliente, uma uUnica vez a cada consentimento, e
da instituicao receptora de dados ou iniciadora da transagao de pagamento, uma unica
vez a cada chamada de interface. Esses procedimentos e controles devem ser
compativeis com os canais de atendimento eletrénico disponibilizados aos clientes,
considerando os fatores, etapas e duracdo do procedimento de autenticacéo, e em
atencdo: (i) ao nivel de risco; (i) ao tipo de dado ou servico objeto de

compartilhamento; e (iii) ao canal de atendimento.

Os procedimentos e controles de autenticacdo podem ser melhor definidos na
Convengao e devem ser compativeis com a politica de seguranga cibernética da

instituicdo. Simultaneamente a autenticacdo, a instituicdo transmissora de dados ou
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detentora de conta deve solicitar confirmacdo de compartiihamento ao cliente,

assegurando a ele a possibilidade de discriminar o teor do compartilhamento.

A confirmagao deve explicitar: (i) para compartilhamento de servigo de iniciagao
de transagao de pagamento, o valor da transagao, as informagdes do recebedor da
transacéo e a data de pagamento; e (ii) para transa¢des de pagamento sucessivas,
além das informacgdes acima, facultada a informagao do valor variavel, a periodicidade

das transacgdes e o prazo.

5. ALEI GERAL DE PROTEGAO DE DADOS (“LGPD”)

ALGPD, publicada em 15 de agosto de 2018, estabelece regras detalhadas para
que organizagdes realizem a coleta, uso, tratamento e armazenamento de dados
pessoais no Brasil, impondo uma profunda transformacgao no sistema de protecao de
dados do pais, em boa medida alinhada com o GPDR, sigla dos termos General Data
Protection Regulation, cuja tradugao significa Regulamento Geral sobre a Protegéo de
Dados. Trata-se de uma legislagdo europeia criada para proteger os dados dos
cidad&os europeus ou a identidade das pessoas que moram na Europa. O projeto teve
inicio no ano de 2012 e a sua aprovacgado foi em 2016 (Content Team Direito
Profissional, 2022).

A LGPD criou um novo paradigma na legislagao brasileira, seguindo tendéncias
internacionais: os titulares dos dados como protagonistas com amplo controle acerca
do tratamento de seus dados pessoais. Além disso, a LGPD tem como finalidade
regulamentar a forma sobre como as organizag¢des poderao a utilizar dados pessoais

no Brasil.
Como retrata Patricia Peck Garrido (2018, p.9):

“ALein. 13.709/2018 é um novo marco legal brasileiro de
grande impacto, tanto para as instituigbes privadas como
para as publicas, por tratar da protecéo dos dados pessoais
dos individuos em qualquer relagdo que envolva o
tratamento de informacdes classificadas como dados
pessoais, por qualquer meio, seja por pessoa natural, seja

por pessoa juridica. E uma regulamentacdo que traz
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principios, direitos e obrigacdes relacionados ao uso de um
dos ativos mais valiosos da sociedade digital, que sao as

bases de dados relacionados as pessoas.”

A LGPD traz uma série de definicoes relevantes. O primeiro conceito relevante é
o de dado pessoal. A LGPD define como “Dado Pessoal” toda informacao relacionada
a uma pessoa natural identificada ou identificavel, ou seja, qualquer informagéo que
possa ser relacionada uma pessoa, direta ou indiretamente. Exemplos de Dados
Pessoais sdo o0 nome e o sobrenome, numero do RG, CPF ou placa do veiculo, perfis

de comportamento, preferéncias pessoais, entre outras informacoes.

Alguns dados pessoais podem revelar aspectos da intimidade do individuo e
assim recebem protecao especial pela LGPD. Sao definidos como “Dados Sensiveis”,
portanto, os dados pessoais sobre a origem racial ou étnica, convicgao religiosa,
opini&do politica, filiacdo a sindicato ou organizagédo de carater religioso, filoséfico ou
politico, dado referente a saude ou a vida sexual, dado genético ou biométrico quando
vinculado a uma pessoa natural. O conceito abrange, por exemplo, os dados pessoais
de colaboradores referentes aos historicos médicos para admissao, informacdes

biométricas para o controle de entrada e saida da empresa, entre outras informagdes.

As operacdes realizadas com dados pessoais sao chamadas de “Tratamento”.
Tais operacdes de Tratamento incluem a coleta, producédo, recepcao, classificacao,
utilizagcdo, acesso, transferéncia, processamento, armazenamento, controle da
informacéo, modificacdo, comunicacéao, transferéncia, difusdo ou extragcdo de Dados
Pessoais. Em termos praticos, qualquer operacao realizada com Dados Pessoais sera

considerada como um Tratamento.

A LGPD distingue em duas categorias aqueles que tratam dados pessoais. Sao
os Controladores e os Operadores, que em conjunto sdo denominados “Agentes de
Tratamento”. O “Controlador” € a pessoa ou empresa que tomara decisdes referentes
ao Tratamento de Dados Pessoais, enquanto o “Operador” é a pessoa (natural ou
juridica, de direito publico ou privado) que realiza o Tratamento de dados pessoais em

nome ou seguindo as instru¢gées do Controlador.
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5.1. PRINCIPIOS APLICADOS NO TRATAMENTO DE DADOS PESSOAIS

A regulamentacdo de protegcdo de dados pessoais € uma legislagédo
principiologica. Sendo assim, tanto na origem europeia como na versao nacional traz
um rol de principios que precisam ser atendidos. A LGPD estabelece dez principios
que trazem diretrizes e limitagdes sobre como os dados pessoais poderdao ser
coletados, tratados e compartilhados. Tais principios sédo o fio condutor da nova lei, de
modo que os agentes de tratamento devem adotar medidas capazes de demonstrar

aderéncia a tais principios. Os principios previstos na LGPD s&o:

(i) Finalidade: Qualquer dado pessoal tratado deve ter uma
finalidade especifica, devidamente explicada ao seu titular. Assim,
o tratamento de Dados Pessoais deve ser realizado para
propésitos legitimos, especificos, explicitos e informados ao

titular, observadas as finalidades originarias;

(i) Adequacdo: o Tratamento de Dados Pessoais deve ser
compativel com as finalidades informadas ao titular, de acordo
com o contexto do Tratamento. As espécies de dados
coletados/tratados devem ser adequadas a finalidade explicada

ao titular;

(iii)  Necessidade: o Tratamento de Dados Pessoais deve ser limitado
ao minimo necessario para a realizagao de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e néao

excessivos em relacao as finalidades do Tratamento de dados;
(iv)  Livre Acesso: € garantida aos titulares a consulta facilitada e
gratuita sobre a forma e a duragdo do Tratamento, bem como

sobre a integralidade de seus Dados Pessoais;

(v)  Qualidade dos Dados: € garantido aos titulares que seus dados

estejam exatos, claros, relevantes e atualizados, de acordo com
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(vi)

(vii)

(viii)

apresentadas.

a necessidade e para o cumprimento da finalidade de seu

Tratamento;

Transparéncia: € garantido aos titulares o direito a informacdes
claras, precisas e facilmente acessiveis sobre a realizacdo do
Tratamento e os respectivos agentes de Tratamento, observados

os segredos comercial e industrial;

Segurangca: devem ser utilizadas medidas técnicas e
administrativas aptas a proteger os Dados Pessoais de acessos
nao autorizados e de situagcbes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacao ou difusao;

Prevencdo: devem ser adotadas medidas para prevenir a
ocorréncia de danos em virtude do Tratamento de Dados
Pessoais;

Nao Discriminacao: impossibilidade de realizacao de Tratamento

para fins discriminatdrios ilicitos ou abusivos; e

Responsabilizacdo e Prestacdo de Contas: demonstragao, pelo
agente de Tratamento, da ado¢éo de medidas eficazes e capazes
de comprovar a observancia e o cumprimento das normas de
protecdo de Dados Pessoais e, inclusive, da eficacia dessas
medidas.

Além disso, ha alguns pontos de atengéo fundamentais que devem ser observados
para a aplicagao dos principios da LGPD no tratamento dos dados pessoais. O ponto
principal para o tratamento de dados pessoais é o consentimento pelo titular, que deve

ser aplicado aos tratamentos de dados informados e estar vinculado as finalidades

Todavia, ha situacdes de excecdo em que o tratamento de dados pessoais ocorre

sem necessidade de consentimento expresso, com finalidade especifica declarada
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pelo titular, quais sejam: (i) para o cumprimento de obrigacao legal ou regulatéria pelo
controlador;(ii)pela administragao publica, para o tratamento e uso compartilhado de
dados necessarios a execugao de politicas publicas previstas em leis e regulamentos
ou respaldadas em contratos, convénios ou instrumentos congéneres;(iii) para a
realizacdo de estudos por 6rgédo de pesquisa, garantida, sempre que possivel, a
anonimizacgao dos dados pessoais; (iv)quando necessario a execugao de contrato ou
de procedimentos preliminares relacionados a contrato do qual seja parte o titular, a
pedido do titular dos dados; (v)para o exercicio regular de direitos em processo
judicial, administrativo ou arbitral;(vi) para a protecdo da vida do titular ou de
terceiro;(vii) para a tutela da saude, exclusivamente, em procedimento realizado por
profissionais de saude, servicos de saude ou autoridade sanitaria; (viii) quando
necessario para atender aos interesses legitimos do controlador ou de terceiros; e (ix)

para a protegao do crédito, inclusive quanto ao disposto na legislagao pertinente.

5.2. CONSENTIMENTO NA LGPD

A LGPD estabelece que o consentimento € a manifestagao livre, informada e
inequivoca que autoriza o tratamento de dados pessoais para uma finalidade
determinada. Autorizagdes genéricas, isto €, autorizagdes que nao tem como escopo

uma finalidade explicita e informada, serdo nulas.

O consentimento devera ser fornecido por escrito ou por qualquer outra agao
afirmativa que demonstre a vontade do titular de dados. Um ponto relevante é que a
LGPD nao reconhece o consentimento implicito. Além disso, o consentimento sempre
sera uma autorizagdo precaria, pois pode ser revogado a qualquer momento pelo

titular, por procedimento gratuito e facilitado.

Caso haja mudancga na finalidade para o Tratamento de Dados Pessoais para o
qual o consentimento do titular foi obtido e desde que essa mudanga ndo seja
compativel com o consentimento originalmente dado, o controlador devera informar
previamente o titular sobre as novas caracteristicas do Tratamento ou obter novo

consentimento, conforme o caso.

Na hipotese de dados tornados manifestamente publicos pelo préprio titular, o

agente de Tratamento fica desobrigado de obter o consentimento para o Tratamento,
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observada a finalidade originaria pela qual tais dados foram tornados publicos. Neste
caso, devem ser observados também os demais direitos do titular e principios

estabelecidos pela LGPD.

6. AS INTERSECGOES ENTRE A LEI GERAL DE PROTEGAO DE DADOSE O
OPEN FINANCE

O Open Finance trouxe inumeros beneficios para as instituicbes do setor
financeiro, que passam a utilizar as informag¢des compartilhadas, ndo somente para
entender o comportamento dos consumidores e do mercado em que estao inseridas,
como também para passar a entregar solugdes que atendam mais especificamente
as necessidades de seus clientes. No entanto, existe um fator relevante que deve ser
considerado: até ponto as instituigdes podem ter acesso aos dados da populagao,

sem ferir seu direito a privacidade?

Conforme mencionado anteriormente, a LGPD estabelece uma série de hipéteses
(ou bases legais) para o correto tratamento de dados de pessoais. Dentre essas, o

consentimento, explicado no capitulo anterior.

Embora a LGPD disponha de algumas bases legais para compartilhamento de
dados, aqui o consentimento merece maior destaque, ja que o legislador estabeleceu
que esta seria a unica base legal cabivel para o compartilhamento dos dados e

servicos no ambito do Open Finance.

Entende-se, de forma geral, que os dados bancarios pertencem somente usuario
do servico bancario, sendo estritamente necessaria a obtengcao de seu consentimento
para que sejam compartilhados com terceiros. Assim, em linha com o modelo europeu,
o Open Finance demonstrou consonéncia com a legislagao sobre prote¢cdo de dados
pessoais, conforme destacado pelo Presidente do BCB, em seu discurso de abertura

do Workshop Open Banking:

E importante ressaltar que o Open Banking esta em linha
com a edicdo da Lei de Protecdo de Dados Pessoais
(LGPD), que criou o marco legal para o tratamento dos
dados da pessoa natural, e parte do principio de que os

dados bancarios pertencem aos clientes e ndo as
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instituicdes  financeiras. Dessa forma, desde que
autorizadas pelos clientes, as instituicdes financeiras
compartilhardo dados, produtos e servicos com outras
instituicbes, por meio de abertura e integragdo de
plataformas e infraestruturas de tecnologia, de forma

segura, agil e conveniente.

Assim, o consentimento do Open Finance esta em harmonia e resta como um
detalhamento da definicao trazida pelo inciso Xll do art. 5° da LGPD. Aresolucdo tem
a peculiaridade de especificar que 0 meio pelo qual deve ocorrer a expressdao do

consentimento no caso do Open Finance € o eletrdnico.

Nota-se, portanto, que a norma que criou o Open Finance compartilha a mesma

definicdo de consentimento que a LGPD.

7. OS DESAFIOS DO OPEN FINANCE FRENTE A LGPD

Estabelecido o ponto em comum entre a norma que rege o Open Finance e a
LGPD, no que se refere ao consentimento, ha que se mencionar outros pontos

controversos, ainda ndo expressamente esclarecidos pela jurisprudéncia e doutrina.

A estrutura do Open Finance foi criada com o intuito de garantir a transparéncia
e o atendimento a necessidade de fornecimento de informagdes essenciais para o
consentimento, possibilitando a compreenséo integral e clara sobre o fluxo de dados.
Todavia, quando confrontamos o dito interesse com a realidade do tratamento de
dados necessario para o Open Finance, revela uma situacdo impossivel de ser

efetivamente transmitida.

Conforme Mario Viola, Leonardo Heringer e Janaia Costa (2020, p. 12), pela
natureza do conjunto de dados aos quais se associa o Open Finance, é muito dificil
que todos os tratamentos de dados sucessores ao compartilhamento se justifiquem
com base no consentimento, sendo realizados tratamentos posteriores, pensados nao
s6 para os fins de atendimento a uma obrigacéo legal, mas para demais finalidades

compativeis a original.
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Portanto, o consentimento sera a unica base a legitimar o

compartilhamento de dados para fins de utilizacdo do Open
Finance do ponto de vista de requisicdo de dados pessoais.
E possivel também que sejam realizados tratamentos
subsequentes pelas instituicbes receptoras, desde que
relacionadas as finalidades informadas ao consumidor e
respeitem as regras da LGPD. (VIOLA et al., 2020, p. 12)

Nesse sentido, a LGPD autoriza o tratamento posterior de dados pessoais,
conforme estabelecido no art. 6°, inciso | da Lei, desde que esse tratamento esteja
alinhado com a finalidade original para a qual os dados foram coletados, tornando tal
pratica legitima e viavel. No entanto, no cenario de consentimento para a autorizagao
do compartilhamento de dados no Open Finance, € possivel questionar se de fato o

usuario esta no controle de seus dados ou se existe apenas uma “ilusdo de controle”.

Entende-se que a tentativa de simplificar um ecossistema de dados altamente
complexo por meio um de mero consentimento, resulta na perda de nuances
importantes sobre as informagdes compartilhadas, tornando inviavel o controle dos
dados para o titular, uma vez que é impossivel equilibrar um modelo simples de

fornecimento de controle com um ambiente excessivamente complexo.

Sucessivamente, outra questio é a delimitacdo das responsabilidades entre a
instituicdo financeira que ira oferecer a AP| e seus parceiros, especialmente em
situagdes de irregularidades, vazamentos, ou quaisquer tipos de danos causados

aos clientes.

A Resolucdo Conjunta 1 estabelece que “a instituigdo participante é responsavel
pela confiabilidade, pela integridade, pela disponibilidade, pela seguranca e pelo sigilo
em relagcdo ao compartilhamento de dados e servicos em que esteja envolvida”,
devendo observar a legislacdo e regulamentagcdo em vigor. Nesta perspectiva,
destacamos a obrigatoriedade destas instituicbes cumprirem, além da resolugéo do
Open Finance, os demais normativos que regem as relagdes e servigos financeiros,
assim como a legislacao atinente aos direitos do consumidor e a prote¢ao dos dados

pessoais.
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Dito isso, apesar de prever a comunicagdo obrigatéria de incidentes de
seguranga dos dados, bem como das medidas adotadas para sua prevengao e
solugdo, a Resolugédo Conjunta 1 ndo estabeleceu sangdes ou penalidades, para o
caso de compartilhamento ou uso indevido desses dados. Nesse cenario, pode-se

inferir que sera necessario recorrer aos dispositivos da LGPD, a fim de sanar a lacuna.

A LGPD, ainda que n&o seja omissa como a Resolugédo Conjunta 1, & controversa
com relagdo ao método de responsabilizacdo do agente, conforme entendimento de
Bruno Marcos Gomes da Silva, que esclarece: “a LGPD nao é exatamente clara
quanto a aplicabilidade da responsabilidade subjetiva ou da responsabilidade objetiva”
(Revista dos Tribunais, 2019, p. 320) “. Importante destacar que a intengdo aqui ndo
€ de nos aprofundarmos nessa discussao relativa a responsabilidade no ambito da
LGPD, mas é necessario menciona-la para entendermos a responsabilidade atribuida

as partes no ambito do Open Finance.

Sobre o tema, o Juiz Fernando Antdnio Tasso (2021) explica que o "desrespeito
aos direitos do titular", assim como "a ndo conformidade das operacdes de tratamento
de dados as normas de segurangca da informacdo" deve impor "sangdes

administrativas, bem como ag¢des judiciais fundamentadas na responsabilidade civil."

Nesse sentido, vale mencionar ainda que a prépria LGPD determina que a
violagao do direito do titular no ambito das relagbes de consumo permanece sujeita
as regras de responsabilidade previstas na legislagao pertinente, ou seja, tanto a
Resolucdo Conjunta 1 quanto a LGPD dispdem que os agentes estdo sujeitos a
obrigatoriedade de cumprimento, além dos respectivos diplomas legais, das demais
regras que regem as relagdes e servigos financeiros, como a legislagao referente aos

direitos do consumidor.

Atualmente, com base no Cdédigo de Defesa do Consumidor (CDC), estabeleceu-
se uma jurisprudéncia que prevé a responsabilidade objetiva e solidaria do agente de
maior confianga do consumidor (na prestagcdo do servigo financeiro, geralmente o
banco), mesmo que esse agente tenha agido conforme as regras e tenha havido falha
comprovada do parceiro de menor poder econdmico. Todavia, a aplicagcdo desse
raciocinio, de forma sumaria, no ambito do Open Finance, poderia ser temeraria,
tendo em vista que as operagdes sao realizadas por algoritmos em milissegundos no
ambiente virtual.

24



Dessa forma, torna-se de grande importancia determinar qual sera a légica de
responsabilidade adotada no ambito das relagdes ditadas pelas regras do Open
Finance, para que s6 entdo possamos ter algum tipo de previsibilidade conforme a

apreciacao evolui nos tribunais brasileiros sobre a matéria.

8. ALGPD COMO UM INSTRUMENTO DE APOIO AOS DESAFIOS IMPOSTOS
PELO MERCADO FINANCEIRO E TECNOLOGICO AO OPEN FINANCE

De acordo com a Pesquisa FEBRABAN de Tecnologia Bancaria 2022, o Open
Finance € um dos impulsionadores do crescimento dos orgamentos dos bancos para
tecnologia, na medida em que demanda aportes relevantes em cloud, inteligéncia
artificial e seguranga cibernética para responder a quantidade de dados
compartilhados entre os participantes do sistema e apoiar as instituicdes financeiras
na geracéo de valor aos clientes. Parte dos sistemas precisaram ser modernizados
ou até mesmo refeitos para atender a necessidade de rapida ado¢cdo de novas
tecnologias. Além disso, o consumidor cada vez mais digitalizado e exigente demanda

por experiéncias que resolvam seus problemas e agreguem valor.

O Open Finance oferece as instituicdes participantes a oportunidade de inovar
e transformar seus principais servicos e produtos para priorizar a experiéncia do
cliente. Nesse sentido, o presidente do Banco Central destaca que "o sucesso do open
banking exige que os consumidores sintam sua utilidade e tenham uma experiéncia
produtiva. Para isso, a experiéncia do cliente deve ser perspicaz e conveniente, mas

ao mesmo tempo segura e confiavel."

Percebe-se, portanto, que o Open Finance envolve questbes relacionadas ao
direito da concorréncia, a protecdo de dados pessoais e ao sistema financeiro
nacional, o que atrai a necessidade de a matéria ser analisada e regulamentada sob

enfoques distintos.

Por cento, a regulamentagao do Open Finance impde a dificil tarefa de conciliar
regras que sejam adequadas para atender todas essas suas multiplas finalidades, que
se encontram submetidas as competéncias regulatorias de entes distintos. Porém que
a LGPD, emerge como um alicerce crucial para fortalecer e orientar o desenvolvimento
do Open Finance.
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Considerando a primazia da protegao de dados e o que estabelecem os artigos
55-J, XXIII e 55-K, paragrafo unico da LGPD, pode-se inferir que devera incumbir a
Autoridade Nacional de Protecdo de Dados Pessoais o papel de se articular com o
CADE, o Conselho Monetario Nacional e o Banco Central do Brasil para
complementar o regulamento existente, especialmente para que o Open Finance
esteja em harmonia com as regras (legais e regulatérias) sobre protecdo de dados

pessoais.

Além disso, ao estabelecer diretrizes para o tratamento de informacdes pessoais,
a legislacao oferece um arcabouco juridico que promove a confianga dos usuarios. No
contexto do Open Finance, onde a interoperabilidade e o compartilhamento de dados
sdo fundamentais, a LGPD atua como um guardido que assegura a privacidade e a
seguranga das informacgdes financeiras dos consumidores. No mais, a legislagéao
propicia um ambiente favoravel para o estabelecimento de praticas transparentes,
consentimento informado e responsabilidade compartilhada entre as instituicbes

financeiras.

Ao proporcionar um equilibrio entre a necessidade de inovacgao e a protegao dos
direitos individuais, a LGPD emerge como uma aliada essencial no desenvolvimento
sustentavel e ético do Open Finance, garantindo beneficios tanto para as instituiges

quanto para os consumidores.

9. CONCLUSAO

No presente trabalho, nos propomos a estudar o processo de implementacéo e
desenvolvimento do Sistema Financeiro Aberto — ou Open Finance — no Brasil, sob a

perspectiva da Lei Geral de Protecao de Dados.

Percebeu-se que o percurso da legislagédo brasileira em relagdo as informacgdes
pessoais, que transitou da protecio do direito a privacidade para a protecao de dados,
criou um ambiente propicio para o florescimento de negdcios inovadores e disruptivos,

inclusive no contexto do Sistema Financeiro Nacional.

Nesse cenario, o Open Finance foi estruturado pela Resolugdo Conjunta n°
01/2020 como um meio para viabilizar o Open Finance no Brasil. Esse sistema seria

fundamentado no compartiihamento de dados e informagdes por meio de sistemas
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padronizados, essencialmente guiados pela nogao de que os consumidores e clientes
das instituicdes financeiras sdo os proprietarios das informacdes armazenadas,

conferindo-lhes o poder de escolher e decidir sobre a maneira de sua utilizag&o.

Baseado no modelo europeu de compartilhamento de dados, o Open Finance foi
uma revolugdo no cenario financeiro do Brasil, desencadeando transformacgdes
substanciais na maneira como as instituigbes participantes interagem com seus
clientes. Ao promover a abertura e a interoperabilidade, o Open Finance permitiu uma
maior acessibilidade aos produtos financeiros, fomentou a concorréncia e estimulou a

inovacao em todo o setor.

Feitas tais consideragdes, um dos grandes pontos abordados neste artigo é o
papel do consentimento do Open Finance sob a égide da LGPD. No ambito desse
ecossistema financeiro aberto, o consentimento torna-se uma pedra angular, exigindo
a permissao explicita dos titulares de dados para o compartilhamento e
processamento de suas informagdes financeiras. A LGPD assegura que os usuarios
tenham pleno conhecimento do propdsito para o qual seus dados serdo utilizados,
garantindo, assim, uma base legal sélida e transparente para a troca de informagdes

no Open Finance.

Entretanto, apesar das simetrias presentes entre a regulamentagdo do Open
Finance e a LGPD, nota-se também alguns desafios relacionados a implementagao
do sistema aberto, quais sejam: (i) a falta de controle do usuario sobre seus dados,
em um contexto de amplo processamento de informagdées no Big Data, que vem
gerando excesso de informacéao, excesso de solicitagdes e transacdes; e (i) a falta de
delimitagao das responsabilidades entre as instituicdes participantes e a auséncia de
sangodes e penalidades, especialmente em situagdes de irregularidades, vazamentos,
ou quaisquer tipos de danos causados aos clientes.

Constatou-se, todavia, que a promulgacdo da LGPD, seguida pela
regulamentacao do Open Finance, evidencia o compromisso em equilibrar a expansao
das oportunidades de negdcios no setor financeiro com a necessidade de garantir a
seguranga e a gestao responsavel dos dados dos usuarios. A LGPD atua como um
guardido dos direitos dos titulares de dados, conferindo-lhes maior controle sobre suas
informacdes e estabelecendo padrdes claros para o compartilhamento e tratamento
de dados no &mbito do Open Finance.
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Assim, a intersecao entre o Open Finance e a LGPD n&o apenas impulsiona a
inovagao e a concorréncia no setor financeiro, mas também fortalece a confianca dos
consumidores ao proporcionar um ambiente mais seguro e transparente. Essa
convergéncia representa um marco importante na busca por um equilibrio eficaz entre
a transformacgéao digital, a prote¢ao da privacidade e a promogao de uma experiéncia

financeira mais inclusiva e responsavel para todos os participantes.
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